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Abstract: Home security has become a primary concern, where conventional lock systems have sig-
nificant weaknesses such as risk of loss, ease of duplication, and inability for remote monitoring.
This research develops a Smart Door Lock system based on ESP8266 and Blynk with a multi-sensor
and multi-authentication approach to overcome these problems. The system integrates RFID RC522
and 4x4 keypad as two-factor authentication (2FA) that can be toggled as needed, equipped with IR
MH-B sensor for forced entry detection, ESP32-CAM for visual documentation, and Blynk platform
for remote management. The research uses the ADDIE method which includes analysis, design,
development, implementation, and evaluation stages with Black Box Testing approach. Implemen-
tation results show the system successfully functions with a success rate of 98.29% from 1,405 tests.
Average RFID reading time 447.5ms, total access time 1.27 seconds, and Blynk notification delay
2.38 seconds, meeting the response target of < 3 seconds. The 2FA mechanism proved effective with
100% validation accuracy, toggle mode functions perfectly with EEPROM persistence. Remote man-
agement features via Blynk achieved 100% reliability for adding and removing RFID cards, chang-
ing passwords, and remote control. The IR sensor successfully distinguished legal and forced open-
ings with 97.5% accuracy. ESP32-CAM integrated perfectly with automatic trigger via REST API for
visual documentation to Telegram. The system is considered feasible as a modern, secure, and easy-
to-operate home security solution.

Keywords: Smart Door Lock, 10T, Blynk, Multi-Authentication, ESP32-CAM

Abstrak: keamanan rumah menjadi prioritas utama, dimana sistem kunci konvensional memiliki
kelemahan seperti risiko kehilangan, kemudahan duplikasi, dan ketidakmampuan monitoring ja-
rak jauh. Penelitian ini mengembangkan sistem Smart Door Lock berbasis ESP8266 dan Blynk
dengan pendekatan multi-sensor dan multi-authentication untuk mengatasi masalah tersebut. Sis-
tem mengintegrasikan RFID RC522 dan keypad 4x4 sebagai two-factor authentication (2FA) yang
dapat di-toggel sesuai kebutuhan, dilengkapi sensor IR MH-B untuk deteksi pembukaan paksa,
ESP32-CAM untuk dokumentasi visual, serta platform Blynk untuk remote management. Penelitian
menggunakan metode ADDIE yang mencakup tahap analisis, desain, pengembangan, implemen-
tasi, dan evaluasi dengan pendekatan Black Box Testing. Hasil implementasi menunjukkan sistem
berhasil berfungsi dengan tingkat keberhasilan 98.29% dari 1.405 pengujian. Waktu baca RFID rata-
rata 447.5ms, waktu akses total 1.27 detik, dan delay notifikasi Blynk 2.38 detik, memenubhi target
respon < 3 detik. mekanisme 2FA terbukti efektif dengan akurasi validasi 100%, mode toggel ber-
fungsi sempurna dengan persistence di EEPROM. Fitur remote management via Blynk mencapai
reliability 100% untuk menambah dan hapus kartu RFID, mengubah password, dan kontrol jarak
jauh. Sensor IR berhasil membedakan pembukaan legal dan paksa dengan akurasi 97.5%. ESP32-
CAM terintegrasi sempurna dengan trigger otomatis via REST API untuk dokumentasi visual ke
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Telegram. Sistem dinilai layak sebagai solusi keamanan rumah yang modern, aman, dan mudah
dioperasikan.

Kata kunci: Smart Door Lock, IoT, Blynk, Multi-Authentication, ESP32-CAM

1. Pendahuluan

Keamanan rumah merupakan prioritas utama bagi setiap pemilik hunian, dimana
pintu sebagai akses utama menjadi elemen pertahanan pertama terhadap ancaman dari
luar [1][2]. Sistem kunci konvensional yang masih dominan digunakan memiliki kelema-
han signifikan, antara lain risiko kehilangan kunci, kemudahan duplikasi, tidak adanya
audit trail untuk melacak akses, serta ketidakmampuan melakukan kontrol dan monitor-
ing jarak jauh [3]. Perkembangan teknologi Internet of Things (IoT) telah membuka pelu-
ang baru dalam transformasi sistem keamanan rumah yang lebih cerdas, terkoneksi, dan
dapat dikelola secara real-time dari jarak jauh [4][5].

Dalam konteks teknologi smart home, smart door lock menjadi komponen krusial
yang mengalami evolusi signifikan[6]. Teknologi modern tidak hanya menggantikan
kunci mekanis dengan sistem elektronik, tetapi mengintegrasikan berbagai metode aut-
entikasi seperti RFID, fingerprint, PIN, dan facial recognition untuk memberikan kea-
manan berlapis (multi-layer security) yang lebih baik [7][8]. Namun, implementasi opti-
mal yang menyeimbangkan keamanan tinggi, kemudahan pengguna, dan biaya ter-
jangkau masih menjadi tantangan.

Penelitian-penelitian terdahulu menunjukkan beberapa gap yang perlu diatasi. Ha-
kim et al. [9] mengembangkan sistem multi-sensor menggunakan fingerprint, keypad,
dan RFID, namun belum terintegrasi dengan platform IoT untuk monitoring jarak jauh.
[10] mengintegrasikan dokumentasi visual menggunakan ESP32-CAM dan server
Laravel, namun memiliki waktu respons lambat (6-7 detik) dan kompleksitas infra-
struktur tinggi. Fathul jannah et al. [11] menggunakan RFID dan Blynk dengan pendeka-
tan ekonomis, namun hanya mengandalkan single-factor authentication sehingga tingkat
keamanan terbatas. Choudhary & Khomane [12] mengembangkan sistem komprehensif
dengan MQTT/HTTP encryption dan cloud database, namun implementasinya kompleks
dan memerlukan biaya operasional tinggi untuk maintenance cloud service.

Berdasarkan analisis tersebut, teridentifikasi empat gap utama yang perlu diatasi.
Pertama, mayoritas sistem belum mengimplementasikan two-factor authentication (2FA)
yang dapat di-toggle sesuai kebutuhan pengguna. Kedua, banyak sistem yang
menggunakan platform IoT kompleks dengan biaya operasional tinggi. Ketiga, deteksi
pembukaan paksa (forced entry detection) masih jarang diimplementasikan secara terin-
tegrasi dengan sistem alarm dan notifikasi real-time. Keempat, sistem manajemen user
melalui aplikasi mobile masih terbatas pada fungsi dasar.

Penelitian ini mengembangkan sistem Smart Door Lock yang dirancang untuk
mengatasi gap-gap tersebut dengan beberapa keunggulan utama. Pertama, sistem
mengimplementasikan flexible two-factor authentication yang menggabungkan RFID
dan PIN dengan opsi untuk mengaktifkan atau menonaktifkan mode 2FA sesuai kebu-
tuhan melalui aplikasi, didukung oleh penelitian Fathul Jannah et al. [11] yang membuk-
tikan efektivitas RFID-Blynk untuk autentikasi ekonomis. Kedua, sistem menggunakan
platform Blynk yang user-friendly dan cost-effective untuk monitoring dan kontrol jarak
jauh, sebagaimana direkomendasikan oleh Kumar et al. [15] untuk sistem smart home
berbasis IoT. Ketiga, integrasi sensor IR MH-B untuk deteksi pembukaan paksa dengan
mekanisme alarm dan notifikasi urgent, melengkapi keterbatasan yang ditemukan pada
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sistem Hakim et al. [9]. Keempat, implementasi menggunakan ESP8266 sebagai single-
board controller dengan komunikasi serial ke Arduino Uno untuk manajemen keypad,
menciptakan arsitektur sistem yang efisien dan modular.

Tujuan penelitian ini adalah mengembangkan dan mengevaluasi sistem Smart Door
Lock berbasis ESP8266 dan Blynk dengan multi-sensor dan multi-authentication yang
tidak hanya mengatasi keterbatasan sistem-sistem terdahulu, tetapi juga memberikan so-
lusi keamanan pintu yang modern, aman, praktis, cost-effective, dan mudah dioperasikan
untuk kebutuhan residential maupun small office. Kontribusi utama penelitian ini meli-
puti: (1) implementasi mekanisme 2FA yang dapat di-toggle secara fleksibel dengan per-
sistensi EEPROM, (2) integrasi forced entry detection berbasis sensor IR dengan notifikasi
real-time melalui Blynk, (3) dokumentasi visual otomatis menggunakan ESP32-CAM
yang dikirimkan ke Telegram, dan (4) arsitektur sistem yang efisien dan hemat biaya
menggunakan platform Blynk sebagai solusi IoT yang mudah dioperasikan.

2.  Bahan dan Metode

2.1. Arsitektur Sistem

Sistem Smart Door Lock yang dikembangkan menggunakan arsitektur berbasis
mikrokontroler dengan ESP8266 sebagi kontroler utama dan Arduino Uno sebagai
kontroler sekunder untuk manajemen keypad. Gambar 1 menunjukkan blok diagram sis-
tem secara keseluruhan.
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Gambar 1 Blok diagram sistem Smart Door Lock dengan multi-sensor dan multi-authentication
Komponen utama sistem terdiri dari:
1. Modul Input

- RFID RC522 (13.56 MHZ) untuk autentikasi kartu
- Keypad 4x4 untuk input PIN
- Sensor IR MH-B untuk deteksi status pintu
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- Push button untuk pembukaan manual dari dalam
2. Modul Pemrosesan

- ESP8266 NodeMCU sebagai kontroler utama
- Arduino Uno sebagai kontroler keypad
- ESP32-CAM untuk dokumentasi visual

3.  Modul Output

Relay 1 channel untuk kontrol selenoid
Selenoid door lock 12V
- LCD 16x2 I2C untuk display informasi
- Buzzer untuk feedback audio
4. Modul Komunikasi

- WiFi (ESP8266) untuk koneksi ke Blynk cloud
- UART untuk komunikasi ESP8266-Arduino
- REST API untuk trigger ESP32-CAM

2.2. Metode Penelitian

Penelitian ini menggunakan metode ADDIE (Analysis, Design, Development, Imple-
mentation, Evaluation) sebagai kerangka kerja sistematis untuk perancangan dan
pengembangan produk sistem Smart Door Lock [13][14]. Perlu ditegaskan bahwa dalam
konteks penelitian ini, ADDIE digunakan sebagai model perancangan sistem (system de-
sign model), bukan sebagai metodologi penelitian ilmiah murni. ADDIE dipilih karena
struktur tahapannya yang iteratif dan terukur sangat sesuai untuk pengembangan
produk berbasis teknologi yang memerlukan desain hardware, pemrograman software,
dan pengujian sistem secara komprehensif. Alur penelitian secara keseluruhan ditunjuk-
kan pada Gambar 2, sedangkan detail setiap tahap dijelaskan berikut ini.

MULAI

ANALYSIS (Analisis)
Studi Literatur, analisis gap, identifikasi kebutuhan

l

DESIGN (Desain)
Arsitektur sistem, skema rangkaian, flowchart

l

DEVELOPMENT (Pengembangan)
Perakitan Hardware, pemrograman frimware

l

IMPLEMENTATION (Implementasi)
instalasi prototipe, Black Box Testing 1.405 kasus

}

EVALUATION (Evaluasi)
Analisis pervorma, reliability, dan akurasi sistem
s

TIDAK

memenuhi
target?

YA

SELESAI

Gambar 2. Diagram Alur Penelitian Menggunakan Metode ADDIE
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2.2.1. Analysis (Analisis)

Tahap analisis bertujuan mengidentifikasi kebutuhan dan permasalahan yang akan
diselesaikan melalui sistem yang dikembangkan. Kegiatan yang dilakukan meliputi: studi
literatur terhadap 16 referensi terkait smart door lock dan IoT, analisis gap pada empat
penelitian terdahulu [9][10][11][12], serta identifikasi kebutuhan fungsional dan non-
fungsional sistem. Hasil tahap ini: daftar kebutuhan sistem yang mencakup mekanisme
2FA yang fleksibel, platform IoT cost-effective (Blynk), deteksi pembukaan paksa, dan
remote management via mobile; serta spesifikasi target performa (waktu respons < 3
detik, success rate > 95%).

2.2.2. Design (Desain)

Tahap desain merancang seluruh komponen sistem berdasarkan kebutuhan yang te-
lah diidentifikasi. Kegiatan yang dilakukan meliputi: perancangan arsitektur sistem (blok
diagram hardware), pembuatan skema rangkaian dan koneksi pin antar komponen,
perancangan flowchart program untuk ESP8266 dan Arduino Uno, serta perancangan
antarmuka aplikasi Blynk. Hasil tahap ini: blok diagram sistem (Gambar 1), skema
rangkaian lengkap dengan koneksi SPI untuk RFID, UART untuk komunikasi ESP8266-
Arduino, dan GPIO untuk LCD dan sensor IR; flowchart program yang mencakup alur
autentikasi 2FA dan handler Blynk; serta layout widget aplikasi Blynk.

2.2.3. Development (Pengembangan)

Tahap pengembangan merealisasikan rancangan menjadi prototipe sistem yang ber-
fungsi. Kegiatan yang dilakukan meliputi: perakitan 13 komponen hardware pada papan
prototipe, pemrograman ESP8266 menggunakan Arduino IDE dengan library
ESP8266WiFi, BlynkSimpleEsp8266, MFRC522, LiquidCrystal_I2C, dan EEPROM; pem-
rograman Arduino Uno untuk manajemen keypad 4x4 dengan matrix scanning; konfig-
urasi ESP32-CAM untuk capture foto dan pengiriman ke Telegram via Bot API; serta kon-
figurasi dashboard Blynk dengan widget untuk remote management. Hasil tahap ini: pro-
totipe Smart Door Lock yang terintegrasi penuh, firmware ESP8266 dan Arduino Uno
yang berfungsi, serta sistem dokumentasi visual ESP32-CAM-Telegram yang beroperasi.

2.2.4. Implementation (Implementasi)

Tahap implementasi memasang prototipe pada rangka pintu uji dan menjalankan
pengujian Black Box Testing secara sistematis. Kegiatan yang dilakukan meliputi: in-
stalasi hardware pada prototype door lock, konfigurasi jaringan WiFi dan akun Blynk,
serta eksekusi 1.405 test case yang mencakup pengujian fungsional (autentikasi RFID,
PIN, mode 2FA, remote control, deteksi paksa, trigger ESP32-CAM), pengujian non-
fungsional (waktu respons, reliability notifikasi, akurasi sensor, persistensi EEPROM),
dan pengujian keamanan (brute force resistance, RFID cloning detection, physical tam-
pering). Hasil tahap ini: data hasil pengujian lengkap dari 1.405 test case yang menjadi
dasar evaluasi performa sistem.

2.2.5. Evaluation (Evaluasi)

Tahap evaluasi menganalisis seluruh data hasil pengujian dan mengukur
ketercapaian target performa sistem. Kegiatan yang dilakukan meliputi: tabulasi dan an-
alisis statistik dari 1.405 test case, pengukuran waktu respons rata-rata untuk setiap
proses, analisis reliability dan akurasi per kategori pengujian, serta identifikasi kegagalan
dan analisis penyebabnya. Hasil tahap ini: tingkat keberhasilan sistem sebesar 98.29%
(1.381 dari 1.405 pengujian), waktu akses total rata-rata 1.27 detik (memenuhi target < 3
detik), validasi 2FA dengan akurasi 100%, deteksi pembukaan paksa dengan akurasi
97.5%, serta identifikasi tiga area perbaikan untuk pengembangan selanjutnya.
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2.3. Implementasi Hardware

Tabel 1 menunjukkan daftar komponen hardware yang digunakan dalam penelitian
ini.

Tabel 1 Komponen hardware sistem Smart Door Lock

No Komponen Spesifikasi Jumlah
1 ESP8266 NodeMCU v3 1
2 Arduino Uno Atmega328P 1
3 RFID RC522 13.56 MHz 1
4 Keypad 4x4 Matrix 1
5 Sensor IR MH-B 1
6 ESP32-CAM OV2640 1
7 LCD 16x2 12C 1
8 Relay 1 Channel 5V 1
9 Selenoid 12V 1A 1
10 Buzzer Active 5V 1
11 Push Button Tacticel 1
12 Stepdown LM2596 1
13 Adaptor 12V 2A 1

Koneksi antar komponen dirancang dengan mempertimbangkan pin yang tersedia
pada ESP8266 dan Arduino Uno. ESP8266 berkomunikasi dengan RFID RC522
menggunakan protokol SPI, dengan Arduino Uno menggunakan UART (RC/TX), dengan
LCD dan sensor IR menggunakan GPIO digital.

2.4. Implementasi Software
2.4.1. Program ESP8266

Program ESP8266 dikembangkan menggunakan Arduino IDE dengan library pen-
dukung: - ESP8266WIFI: untuk koneksi WiFi — BlynkSimpleEsp8266: untuk komunikasi
dengan Blynk cloud — MFRC522: untuk pembacaan RFID - LiquidCrystal_I2C: untuk
kontrol LCD — EEPROM: untuk menyimpan data persistent

Algoritma utama program ESP8266 meliputi:
1. Inisialisasi sistem: koneksi WiFi, Blynk, dan peripheral

2. Loop utama:

- Pembacaan RFID
- Validasi autentikasi berdasarkan mode (2FA ON/OFF)
- Kontrol selenoid
- Monitoring sensor IR
- Pengiriman notifikasi ke Blynk
3. Handler Blynk

- Remote open/close

- tambah/hapus kartu RFID
- Ganti password

- Toggel mode 2FA

- Reset alarm
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2.4.2. Program Arduino Uno

Program Arduino Uno mengelola input dari keypad 4x4 menggunakan teknik ma-
trix scanning. Data PIN yang diinput pengguna dikirim ke ESP8266 melalui komunikasi
serial UART.

2.4.3. Program ESP32-CAM

ESP32-CAM dikonfigurasi untuk: - Mengambil foto dengan resolusi SVGA (800x600)
—Mengirim foto ke Telegram menggunakan Bot API — monitoring virtual pin Blynk untuk
trigger capture

2.5. Mekanisme Two-Factor Authentication

Sistem 2FA menggunakan kombinasi RFID (something you have) dan PIN (some-
thing you know). Mode 2FA dapat diaktifkan atau dinonaktifkan melalui aplikasi Blynk:

*  Mode 2FA ON: Pengguna harus tap kartu RFID valid kemudian input PIN valid
dalam 30 detik

*  Mode 2FA OFF: Pengguna hanya perlu input PIN valid (RFID diabaikan)
Setting mode 2FA disimpan di EEPROM sehingga persistent setelah power loss.
2.6. Pengujian sistem
Pengujian sistem menggunakan metode Black Box Testing yang mencakup:
1. Pengujian Fungsional

- Autentikasi RFID
- Autentikasi PIN
- Mode 2FA
- Remote control
- Deteksi pembukaan paksa
- ESP32-CAM trigger
2. Pengujian Non-Fungsional

- Waktu respon sistem

- Reliability notifikasi

- Akurasi sensor

- EEPROM persistence
3. Pengujian Keamanan

- Brute force attack resistence
- RFID cloning detection
- Physical tampering
Total 1.405 test case dijalankan untuk memvalidasi sistem secara komprehensif.

3. Hasil dan Pembahasan

3.1. Hasil Implementasi Hardware

Sistem Smart Door Lock berhasil diimplementasikan dengan biaya 60-70% lebih mu-
rah dibandingkan solusi komersial yang setara. Gambar 2 menunjukkan hasil implemen-
tasi perangkat
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Gambar 2. Implementasi Hardware sistem Smart Door Lock

Semua komponen terpasang dengan baik dan berfungsi sesuai spesifikasi. Konsumsi
daya sistem dalam kondisi standby adalah 1.2W dan meningkat menjadi 15W saat sele-
noid aktif. Adaptor 12V 2A mampu mensuplai daya dengan stabil untuk semua kompo-
nen.

Konfigurasi utama sistem dilakukan melalui file header pada program ESP8266. Pa-
rameter konfigurasi meliputi: (1) kredensial WiFi (SSID dan password jaringan), (2) token
autentikasi Blynk (BLYNK_AUTH_TOKEN), (3) data kartu RFID yang terdaftar disimpan
di EEPROM pada alamat 0-99, (4) PIN default disimpan terenkripsi di EEPROM pada
alamat 100-109, (5) status mode 2FA disimpan di EEPROM pada alamat 200. Konfigurasi
IP address ESP32-CAM untuk trigger REST API juga didefinisikan sebagai konstanta da-
lam program agar mudah diubah sesuai jaringan lokal yang digunakan. Semua konfigur-
asi sensitif seperti PIN dan data RFID disimpan persisten di EEPROM sehingga tidak
hilang saat perangkat kehilangan daya.

3.2. Hasil Pengujian Fungsional
3.2.1. Pengujian RFID dan Autentikasi

Pengujian RFID dilakukan dengan 5 kartu berbeda pada berbagai jarak. Tabel 2
menunjukkan hasil pengujian jarak baca optimal.

Tabel 2. Hasil Pengujian Jarak baca RFID

Jarak (cm) Success Rate Waktu Baca (ms)
1-2 100% 380-420
2-4 100% 420-480
4-5 100% 480-520
5-7 60-80% 520-650
>7 <50% >650

Hasil menunjukkan jarak baca optimal untuk pembacaan RFID adalah 2-4 cm
dengan success rate 100% dan waktu baca rata-rata 447.5 ms, memenubhi target < 1000ms.
Waktu baca 447.5 ms ini masih berada dalam rentang yang dapat diterima berdasarkan
standar ISO/IEC 14443 untuk komunikasi kartu proximity 13.56 MHz, yang mengizinkan
waktu respons hingga 600 ms pada kondisi normal.
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3.2.2. Pengujian Two-Factor Authentication

Pengujian mekanisme 2FA dilakukan dengan berbagai skenario seperti yang di tun-
jukkan pada Tabel 3.

Tabel 3. Hasil pengujian mekanisme 2FA

Skenario Tests Success Rate
2FA ON:RFID + PIN valid 25 25 100%
2FA ON:RFID only 15 15 100%
2FA ON:PIN only 15 15 100%
2FA ON:RFID valid + PIN Wrong 20 20 100%
2FA OFF:PIN only access 25 25 100%
Toggel mode rapidly 10 10 100%
Mode persistence after reboot 8 8 100%

Sistem 2FA berfungsi dengan sempurna dengan tingkat validasi 100%. Mode dapat
di-toggle dengan mudah melalui Blynk dan setting tersimpan di EEPROM.

3.2.3. Pengujian Deteksi Pembukaan Paksa

Sensor IR MH-B berhasil membedakan antara pembukaan legal (setelah autentikasi)
dan pembukaan paksa (tanpa autentikasi). Tabel 4 menunjukkan hasil pengujian.

Tabel 4. Hasil pengajian deteksi pembukaan paksa

Kategori Pengujian Tests Success Rate
Deteksi pintu normal 50 50 100%
Deteksi pembukaan paksa 40 39 97.5%
Reset alarm via Blynk 20 20 100%
Warning timeout 15 15 100%

Sistem mampu mendeteksi pembukaan paksa dengan akurasi 97.5% dan mengi-
rimkan notifikasi urgent ke aplikasi Blynk dengan waktu respon rata-rata 320 ms.

3.2.4. Pengujian Remote Management

Fitur remote management melalui Blynk mencapai reliability 100% untuk semua
fungsi. Tabel 5 merangkum hasil pengujian.

Tabel 5. Hasil pengujian remote management

Fungsi Tests Success Rate
Tambah kartu RFID (valid) 15 15 100%
Hapus kartu RFID 12 12 100%
Ganti password (valid) 8 8 100%
Remote open 20 20 100%
Toggel 2FA mode 10 10 100%

3.2.5. pengujian ESP32-CAM dan integrasi Telegram

Tabel 6 Hasil pengujian ESP32-CAM

Parameter Target Hasil Status
Resolusi poto SVGA (800x600) 800x600 4
Ukuran file 15-30 KB 20-25 KB v
Waktu capture <500ms 380ms v
Trigger accuracy 100% 100% v
Upload ke Telegram <2s 1.2s v
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Sistem berhasil mengambil foto dan mengirimkan ke Telegram dengan tingkat
keberhasilan 100% untuk semua trigger: RFID valid, PIN salah, forced entry, push button,
dan remote Blynk.

3.3. Analisis Performa Sistem
3.3.1. Waktu Respon

Tabel 7 merangkum waktu respon berbagai proses dalam sistem.

Tabel 7. Analisis waktu respon

Proses Rata-rata Target Status
Baca RFID 447.5 ms <1000 ms 4
Validasi PIN 304.8 ms <500 ms v
Notifikasi Blynk 2.38s <3s v
Total Akses (E2E) 1.27 s <3s v
Alarm Respons 320 ms <500 ms v

Waktu total end-to-end rata-rata 1.27 detik, sangat baik dan jauh di bawah target 3
detik. user experience sangat responsif dengan bottleneck utama pada RFID (35.5%), yang
masih dalam batas normal untuk teknologi RFID 13.56 MHz.

3.3.2. Reliability dan Akurasi

Dari total 1.405 pengujian yang dilakukan, sistem mencapai tingkat keberhasilan
98.29% (1.381 berhasil dari 1.405 percobaan). Tabel 8 merangkum hasil pengujian kese-
luruhan.

Tabel 8. Ringkasan keseluruhan hasil pengujian

Kategori Pengujian Tests Success Rate
Sensor IR dan Alarm 117 114 97.5%
Sistem Keamanan 75 70 93.3%
Waktu Respon 90 90 100%
Manajemen RFID via Blynk 75 75 100%
Push Button dan Remote 95 95 100%
Mode 2FA 143 143 100%
Keypad dan PIN 385 382 99.84%
Fitur RFID 375 359 96.2%
ESP32-CAM 50 50 100%
Total 1.405 1.381 98.29%

3.4. Pembahasan
3.4.1. Efektifitas Two-Factor Authentication

Mekanisme 2FA yang diimplementasikan terbukti sangat efektif dalam meningkat-
kan keamanan sistem. Dengan kombinasi RFID (something you have) dan PIN (some-
thing you know), sistem memberikan lapisan keamanan berlapis yang sulit untuk dibo-
bol. Fitur toggle mode memungkinkan pengguna menyeimbangkan antara keamanan
tinggi dan kemudahan pengguna sesuai kebutuhan. Hasil ini sejalan dengan temuan Ha-
kim et al. [9] yang menyimpulkan bahwa kombinasi autentikasi multi-faktor secara sig-
nifikan meningkatkan keamanan sistem, dan Kumar et al. [15] yang membuktikan efek-
tivitas 2FA dalam sistem smart home berbasis IoT.

3.4.2. Performa Platform Blynk

Platform Blynk terbukti sebagai solusi IoT yang cost-effective untuk remote manage-
ment. Dengan reliability 100% dan latency rata-rata 210 ms untuk remote control, sistem
memberikan user experience yang sangat baik. Delay notifikasi rata-rata 2.38 detik masih
dalam batas acceptable (< 3 detik), delay ini dipengaruhi oleh kecepatan WiFi, latensi
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server Blynk, dan kecepatan internet provider. Dibandingkan dengan sistem Darmayanti
et al. [10] yang menggunakan server Laravel dengan waktu respons 6-7 detik, sistem ini
menunjukkan peningkatan performa yang signifikan berkat arsitektur Blynk yang lebih
ringan dan efisien.

3.4.3. Deteksi Pembukaan Paksa

Integrasi sensor IR MH-B untuk forced entry detection memberikan lapisan kea-
manan tambahan yang tidak dimiliki oleh mayoritas sistem terdahulu. Dengan akurasi
97.5% dan waktu respon alarm 320 ms, sistem mampu memberikan notifikasi urgent
dengan cepat ketika terdeteksi pembukaan paksa.

Tiga kegagalan deteksi (2.5%) terjadi karena sensor IR dapat dimanipulasi dengan
menempatkan objek permanen di depannya. Untuk implementasi keamanan tingkat
tinggi, disarankan menambahkan dual sensor system untuk meningkatkan ketahanan ter-
hadap manipulasi. Akurasi 97.5% yang dicapai sistem ini lebih unggul dibandingkan sis-
tem Choudhary & Khomane [12] yang tidak mengintegrasikan deteksi pembukaan paksa
secara real-time.

3.4.4. Dokumentasi Visual dengan ESP32-CAM

ESP32-CAM terintegrasi sempurna dengan sistem melalui REST API, menghasilkan
dokumentasi visual otomatis untuk setiap aktivitas akses. Dengan resolusi 800x600 pixels
dan waktu capture 380 ms, kamera memberikan bukti visual yang cukup jelas tanpa
menambah delay signifikan pada waktu akses total. Integrasi dengan Telegram Bot API
memberikan kemudahan bagi pengguna untuk menerima foto langsung di aplikasi Tele-
gram, menciptakan audit trail visual yang komprehensif. Dibandingkan dengan Darma-
yanti et al. [10] yang menggunakan server Laravel untuk pengiriman bukti visual dengan
waktu respons 6-7 detik, pendekatan REST API ke Telegram dalam penelitian ini berhasil
mencapai waktu upload rata-rata 1.2 detik, meningkatkan responsivitas dokumentasi vis-
ual secara signifikan.

4. Kesimpulan

Penelitian ini berhasil mengembangkan sistem Smart Door Lock berbasis ESP8266
dan Blynk dengan multi-sensor dan two-factor authentication yang efektif untuk kea-
manan rumah. Dari total 1.405 pengujian yang dilakukan, sistem mencapai tingkat keber-
hasilan 98.29% dengan performa yang sangat baik: waktu akses total 1.27 detik, waktu
baca RFID 447.5 ms, dan delay notifikasi Blynk 2.38 detik, semuanya memenubhi target
respon < 3 detik. Mekanisme 2FA terbukti efektif dengan akurasi validasi 100%, mode
toggle berfungsi sempurna dengan persistence di EEPROM, dan fitur remote manage-
ment via Blynk mencapai reliability 100%. Sensor IR berhasil mendeteksi pembukaan
paksa dengan akurasi 97.5%, dan ESP32-CAM terintegrasi sempurna untuk dokumentasi
visual otomatis ke Telegram.
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