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Abstrak. Aplikasi web telah menjadi platform utama dalam menyediakan layanan digi-
tal, tetapi menghadapi ancaman keamanan, khususnya SQL Injection (SQLi) dan Cross-
Site Scripting (XSS). Keterbatasan Firewall konvensional dalam mendeteksi serangan
pada lapisan aplikasi mendorong perlunya sistem dengan kemampuan deteksi dan miti-
gasi otomatis. Penelitian ini mengevaluasi kerangka kerja keamanan terintegrasi berbasis
Suricata Intrusion Prevention System (IPS), Wazuh Security Information and Event Ma-
nagement (SIEM), dan Firewall pada lingkungan cloud. Metode Network Development
Life Cycle (NDLC) diterapkan pada Ubuntu Server dan Damn Vulnerable Web Appli-
cation (DVWA). Pengujian dilakukan pada empat skenario: Error-Based SQLi, Union-
Based SQLi, Authentication Bypass SQLi, dan XSS. Hasil menunjukkan bahwa tiga
skenario (75%) berhasil dideteksi, direspons, dan diblokir melalui Active Response. Su-
ricata mencatat tujuh event deteksi pada Error-Based SQLi serta masing-masing empat
alert pada Union-Based SQLi dan XSS. Wazuh mencatat alert dan menjalankan Active
Response pada ketiga skenario tersebut, sedangkan Firewall memblokir masing-masing
281, 215, dan 73 paket. Authentication Bypass SQLi menghasilkan 46 event Suricata
dan 15 alert Wazuh, tetapi tidak memicu Active Response maupun pemblokiran Fire-
wall karena SQLMap tidak mengidentifikasi parameter username sebagai rentan. Hasil
ini menunjukkan bahwa integrasi Suricata IPS, Wazuh SIEM, dan Firewall mendukung
deteksi, analisis, dan mitigasi serangan aplikasi web secara otomatis melalui pendekatan
defense in depth.

Kata kunci: Suricata IPS, Wazuh SIEM, Firewall, SQLi, Stored XSS

Abstract. Web applications have become a primary platform for delivering digital servi-
ces but face security threats, particularly SQL Injection (SQLi) and Cross-Site Scripting
(XSS). The limitations of conventional firewalls in detecting application-layer attacks
highlight the need for automated detection and mitigation. This study evaluates an inte-
grated security framework based on Suricata Intrusion Prevention System (IPS), Wazuh
Security Information and Event Management (SIEM), and a firewall in a cloud envi-
ronment. The Network Development Life Cycle (NDLC) method was implemented on
Ubuntu Server and Damn Vulnerable Web Application (DVWA). Four attack scenarios
were tested: Error-Based SQLi, Union-Based SQLi, Authentication Bypass SQLi, and
XSS. Results showed that three scenarios (75%) were successfully detected, responded
to, and blocked through Active Response. Suricata recorded seven detection events for
Error-Based SQLi and four alerts each for Union-Based SQLi and XSS. Wazuh recorded
alerts and executed Active Response for these scenarios, while the firewall blocked 281,
215, and 73 packets, respectively. Authentication Bypass SQLi generated 46 Suricata
events and 15 Wazuh alerts but did not trigger Active Response or firewall blocking
because SQLMap did not identify the username parameter as vulnerable. These fin-
dings demonstrate that integrating Suricata IPS, Wazuh SIEM, and a firewall supports
auto-mated detection, analysis, and mitigation of web attacks through a defense-in-depth
approach.

Keywords: Suricata IPS, Wazuh SIEM, Firewall, SQLi, Stored XSS

JTIM 2026, Vol. 8, No. 4, hlm. 999-1020

https://doi.org/10.35746/jtim.v8i4.1146


https://issn.perpusnas.go.id/terbit/detail/1558059149
https://issn.perpusnas.go.id/terbit/detail/1573005579
https://journal.sekawan-org.id/index.php/jtim
mailto:ardiansyah240202@gmail.com
https://doi.org/10.35746/jtim.v8i4.1146

JTIM 2026, Vol. 8, No. 4

1000

1. Pendahuluan

Kemajuan teknologi informasi telah mempercepat adopsi aplikasi berbasis web
sebagai platform utama dalam menyediakan layanan digital di berbagai sektor.
Aksesibilitas, fleksibilitas, dan efisiensinya telah berkontribusi terhadap penggu-
naannya secara luas dalam pengelolaan informasi dan layanan berbasis Inter-
net [1]. Namun demikian, meningkatnya ketergantungan pada aplikasi web juga
meningkatkan kekhawatiran terhadap keamanan, karena aplikasi tersebut telah
menjadi target utama serangan siber yang dapat mengakibatkan kebocoran data,
manipulasi informasi, dan gangguan layanan [2, 3].

Di antara ancaman keamanan yang umum menargetkan aplikasi web adalah
SQLi dan Stored XSS. Berdasarkan data laporan serangan di Indonesia, SQLi
tercatat sebanyak 79 laporan, sedangkan Stored XSS sebanyak 46 laporan pada
tahun 2022 [4]. Ancaman tersebut juga masih terlihat dalam perkembangan ke-
amanan aplikasi web pada tahun-tahun berikutnya. Data keamanan WordPress
[5] mencatat sekitar 9 miliar percobaan eksploitasi Stored XSS dan 1,1 miliar
percobaan SQLi yang berhasil diblokir selama tahun 2024. Data tersebut menun-
jukkan bahwa kedua jenis serangan masih menjadi bagian signifikan dari aktivitas
eksploitasi terhadap aplikasi web. SQLi mengeksploitasi kelemahan dalam valida-
si masukan dengan menyisipkan pernyataan SQLi berbahaya ke dalam aplikasi,
yang dapat memungkinkan akses tidak sah ke basis data, pengambilan informasi
sensitif, atau modifikasi data [4]. Sementara itu, Stored XSS dilakukan dengan
menyisipkan skrip berbahaya ke dalam aplikasi web sehingga dapat dieksekusi
pada peramban pengguna lain dan berpotensi menyebabkan pencurian informasi
atau manipulasi konten secara tidak sah [3|. Kondisi tersebut menunjukkan pen-
tingnya penerapan mekanisme keamanan yang mampu mendeteksi dan memitigasi
kedua jenis serangan tersebut secara efektif[6].

Firewall merupakan salah satu mekanisme keamanan yang paling banyak di-
terapkan untuk melindungi infrastruktur jaringan. Firewall mengatur akses ja-
ringan dengan melakukan penyaringan terhadap lalu lintas masuk dan keluar ber-
dasarkan alamat IP, nomor port, dan protokol komunikasi[7]. Meskipun efektif
pada lapisan jaringan, Firewall memiliki keterbatasan karena tidak dapat me-
lakukan pemeriksaan mendalam terhadap isi paket untuk mengidentifikasi pola
serangan kompleks yang terjadi pada lapisan aplikasi|8]. Oleh karena itu, diper-
lukan teknologi keamanan tambahan, seperti IDS dan IPS, untuk meningkatkan
kemampuan deteksi dan pencegahan terhadap ancaman|9].

Suricata merupakan solusi keamanan jaringan open-source yang dapat bero-
perasi sebagai IDS maupun IPS. Suricata melakukan inspeksi lalu lintas secara
real-time dengan menerapkan aturan deteksi berbasis signature untuk mengiden-
tifikasi aktivitas berbahaya dan menghasilkan log keamanan untuk analisis lebih
lanjut[10]. Penelitian sebelumnya telah menunjukkan bahwa Suricata dapat dite-
rapkan secara efektif sebagai IPS untuk mendeteksi serangan SQLi melalui atur-
an deteksi yang dikonfigurasi dengan tepat[11]. Namun, penggunaan IPS secara
mandiri menimbulkan tantangan dalam pengelolaan log secara terpusat dan ana-
lisis kejadian keamanan secara menyeluruh, khususnya pada lingkungan dengan
volume aktivitas jaringan yang tinggi|12].

Keterbatasan tersebut dapat diatasi melalui penerapan platform Wazuh SI-
EM, yang menyediakan pengumpulan log secara terpusat, korelasi kejadian, dan
analisis keamanan|13|. Wazuh merupakan solusi SIEM open-source yang menye-
diakan pemantauan keamanan secara berkelanjutan, analisis log, dan respons insi-
den otomatis melalui kemampuan Active Response[14]. Integrasi Suricata dengan
Wazuh memungkinkan log keamanan yang dihasilkan dan dianalisis secara terpu-
sat, sehingga meningkatkan efektivitas proses identifikasi ancaman dan mitigasi
otomatis|15].

Evaluasi mekanisme keamanan aplikasi web memerlukan lingkungan penguji-
an yang terkontrol untuk memastikan bahwa eksperimen dapat dilakukan tanpa
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memengaruhi sistem produksi. Dalam penelitian ini, DVWA digunakan sebagai
aplikasi target untuk pengujian keamanan[16]. DVWA dirancang secara khusus
dengan berbagai kerentanan keamanan, termasuk SQLi dan Stored XSS, sehing-
ga menjadi platform yang banyak digunakan untuk eksperimen keamanan aplikasi
web[4]. Penggunaannya memfasilitasi pelaksanaan berbagai skenario serangan un-
tuk menilai efektivitas sistem keamanan yang diusulkan dalam mendeteksi dan
memitigasi potensi ancaman|16].

Beberapa penelitian sebelumnya telah mengkaji penerapan Suricata dan Wa-
zuh untuk meningkatkan keamanan jaringan. Elsa Stephani[l10] dan Anugrah et
al.[11] menunjukkan bahwa Suricata mampu mendeteksi serangan SQLi melalui
penerapan aturan deteksi yang disesuaikan. Demikian pula, Setiawan et al.[17]
melaporkan bahwa integrasi Suricata dengan platform SIEM meningkatkan pe-
mantauan keamanan dan analisis kejadian dengan memungkinkan pengelolaan log
secara terpusat. Namun, penelitian tersebut terutama menekankan kemampuan
deteksi dan pemantauan, sedangkan integrasi antara deteksi serangan, analisis ke-
jadian keamanan, dan mitigasi otomatis melalui mekanisme Firewall masih belum
banyak dieksplorasi.

Berdasarkan kesenjangan penelitian tersebut, penelitian ini mengusulkan im-
plementasi kerangka kerja keamanan aplikasi web dengan mengintegrasikan Su-
ricata sebagai IPS, Wazuh sebagai platform SIEM, dan Firewall sebagai meka-
nisme mitigasi otomatis. Kerangka kerja yang diusulkan dievaluasi menggunakan
DVWA dengan skenario serangan SQLi dan Stored XSS untuk menilai kemam-
puannya dalam mendeteksi, menganalisis, dan merespons serangan siber. Pende-
katan terintegrasi ini diharapkan dapat memberikan arsitektur keamanan berlapis
yang lebih komprehensif melalui penggabungan fungsi deteksi, pemantauan, dan
mitigasi otomatis, sehingga menawarkan efektivitas yang lebih baik dibandingkan
dengan penerapan masing-masing mekanisme keamanan secara terpisah.

2. Bahan dan Metode
2.1. Bahan

Penelitian ini menggunakan tiga virtual machine (VM) yang dikonfigurasi
dalam jaringan virtual untuk membangun lingkungan pengujian terisolasi. Spesi-
fikasi perangkat keras utama yang digunakan adalah prosesor Intel Core i5, RAM
12 GB, dan SSD 256 GB. Konfigurasi perangkat lunak dan fungsi masing-masing
VM ditunjukkan pada Tabel 1.

Tabel 1. Konfigurasi perangkat dan perangkat lunak penelitian

VM Sistem Operasi Perangkat Lunak Fungsi

Kali Linux Kali Linux SQLMap Sumber serangan
dan pengujian SQLi
dan Stored XSS

Cloud Se-  Ubuntu Server DVWA, Suricata  Target pengujian, de-

rver /DVWA 24.04.4 LTS 8.0.4, Wazuh Agent, teksi, dan mitigasi
Firewall serangan

Wazuh SIEM — Ubuntu Server  Wazuh Manager, Pengumpulan, anali-

24.04.3 LTS Wazuh Indezer, Wa- sis, dan visualisasi log

zuh Dashboard 4.14.5 keamanan

Kali Linux digunakan sebagai mesin penyerang, sedangkan Ubuntu Server
berfungsi sebagai web server yang menjalankan DVWA sebagai target pengujian
sekaligus Suricata, Wazuh Agent, dan Firewall. Ubuntu Server lainnya digunakan
sebagai server SIEM untuk menjalankan Wazuh Manager, Indexer, dan Dashbo-
ard.

2.2. Metode Penelitian

Penelitian ini mengadopsi metodologi Network Development Life Cycle (NDLC)
sebagai kerangka kerja dalam perancangan dan implementasi sistem keamanan
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jaringan. NDLC dipilih karena menyediakan pendekatan terstruktur dalam pe-
ngembangan infrastruktur jaringan melalui tahapan Analysis, Design, Simulation
Prototyping, dan Implementation [18|. Pada tahap Analysis, dilakukan identi-
fikasi kebutuhan sistem keamanan serta karakteristik serangan yang akan diuji.
Tahap Design mencakup perancangan arsitektur integrasi Suricata IPS, Wazuh
SIEM, dan Firewall sebagai sistem keamanan terintegrasi. Selanjutnya, tahap
Simulation Prototyping mencakup pembangunan dan pengujian rancangan pada
lingkungan wvirtual sebelum diterapkan pada skenario pengujian.

Management

Simulation
prototyping

Monitoring

Implementation *

Gambar 1. Tahapan pada NDLC [19]

Terakhir, tahap Implementation mencakup konfigurasi dan integrasi seluruh
komponen keamanan untuk mendeteksi, memantau, dan memitigasi serangan pa-
da aplikasi web DVWA. Alur penerapan keempat tahapan NDLC dalam penelitian
ini ditunjukkan pada Gambar 1.

2.2.1. Tahap Analysis

Tahap Analysis dilakukan melalui studi literatur dengan mengkaji artikel il-
miah, jurnal, skripsi, dan publikasi yang relevan dengan keamanan aplikasi web.
Pada tahap ini, skenario serangan yang akan diuji diidentifikasi, meliputi Error-
Based SQLi, Union-Based SQLi, Authentication Bypass SQLi, dan Stored XSS.
Selain itu, dilakukan analisis kebutuhan perangkat keras, perangkat lunak, dan
tools pendukung untuk membangun sistem keamanan terintegrasi yang terdiri
atas Suricata IPS, Wazuh SIEM, dan Firewall.

2.2.2. Tahap Design

Tahap Design berfokus pada perancangan arsitektur keamanan dalam ling-
kungan virtualisasi yang terdiri atas tiga mesin virtual, yaitu mesin penyerang,
server aplikasi web, dan server SIEM. Ketiga mesin tersebut dirancang untuk
menjalankan fungsi simulasi serangan, penyediaan layanan aplikasi web, serta pe-
mantauan dan analisis keamanan. Lalu lintas menuju DVWA diperiksa oleh Su-
ricata IPS menggunakan aturan deteksi custom. Hasil deteksi kemudian dicatat
dalam log dan diteruskan ke Wazuh untuk analisis serta korelasi event. Ketika
kondisi rule mitigasi terpenuhi, Wazuh Active Response menjalankan Firewall-
drop untuk memblokir alamat IP sumber melalui Firewall. Rancangan jaringan
penelitian ditunjukkan pada Gambar 2.
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Gambar 2. Rancangan Topologi Jaringan

Gambar 2 menunjukkan Topologi jaringan penelitian yang diterapkan meng-
gunakan VirtualBox pada jaringan virtual 192.168.100.0/24. Topologi terdiri atas
Kali Attacker (192.168.100.12) sebagai sumber simulasi serangan, Cloud Server
(192.168.100.10) sebagai server target yang menjalankan DVWA Suricata IPS,
Firewall, dan Wazuh Agent, serta Wazuh STEM (192.168.100.11) yang menjalank-
an Wazuh Manager, Wazuh Indexer, dan Wazuh Dashboard. Selama pengujian,
lalu lintas dari Kali Attacker menuju DVWA diperiksa oleh Suricata berdasark-
an aturan deteksi yang dikonfigurasi. Alert yang dihasilkan diteruskan melalui
Wazuh Agent ke Wazuh Manager untuk dianalisis dan dikorelasikan. Ketika kon-
disi rule mitigasi terpenuhi, Wazuh Active Response menjalankan Firewall-drop
untuk memblokir alamat IP sumber. Aktivitas deteksi dan mitigasi selanjutnya
dipantau melalui Wazuh Dashboard.

Rancangan keamanan penelitian mengintegrasikan Suricata sebagai IPS, Wa-
zuh SIEM, dan Firewall sebagai mekanisme mitigasi untuk mendukung proses
deteksi hingga pemblokiran serangan secara otomatis, sebagaimana ditunjukkan
pada Gambar 3.

VM Cloud Server VM Wazuh Server

Rules
Correlation

Wazuh
Manager

Firewall
(UFW)

‘Attacker
(Kali Linux) 1
L
TP

H
sQLinecton | Request
Stored XSS

----- B Wazuh indexer axo ’
H Melhal Hasil
! Wealky ooy H (Dashbosrd Wazuh)
Dashboard
—| Virtual Network 192.168.100.0/24 |

I VirtualBox |

Gambar 3. Rancangan Alur Kerja Sistem Keamanan

Arsitektur keamanan mendukung inspeksi trafik secara real-time, analisis ke-
jadian keamanan, dan respons otomatis terhadap serangan. Alur dimulai ketika
mesin penyerang mengirimkan trafik HT'TP menuju server aplikasi web melalui
Firewall, kemudian trafik diperiksa oleh Suricata IPS menggunakan aturan cus-
tom. Jika trafik tidak terindikasi sebagai serangan, request diteruskan ke DVWA
untuk diproses dan menghasilkan HTTP response tanpa memicu Alert. Sebalik-
nya, apabila trafik terdeteksi mengandung pola SQLi atau Stored XSS, Suricata
melakukan tindakan drop sehingga trafik tidak diteruskan ke DVWA dan mengha-
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silkan Alert yang dicatat dalam log. Log tersebut diteruskan melalui Wazuh Agent
ke Wazuh Manager untuk dianalisis dan dikorelasikan. Ketika kondisi Active Res-
ponse terpenuhi, Wazuh Manager menjalankan Firewall-drop untuk memblokir
alamat IP sumber melalui Firewall. Seluruh Alert dan aktivitas respons selanjut-
nya diindeks oleh Wazuh Indezer dan divisualisasikan melalui Wazuh Dashboard
untuk pemantauan keamanan secara terpusat.

Alur proses deteksi dan mitigasi serangan pada sistem keamanan yang di-
usulkan ditunjukkan pada Gambar 4. Trafik jaringan terlebih dahulu melewati
Firewall dan diperiksa oleh Suricata IPS menggunakan aturan custom. Jika tra-
fik tidak terindikasi sebagai serangan, request diteruskan ke web server DVWA
untuk diproses dan menghasilkan HTTP response kepada pengguna.

Trafik Masuk
FrRREL e
port yang di izinkan

Suricata IPS
apakah terdeteksi
obagai ancamar?

Ya
Suricata
Menghasilkan Alert

Tidak

-+
‘Web Server /
DVWA

+ Kirim Log
DVWA Memproses
Reguest Wazuh Manager
7 ﬂn:llf;’sf& Kor.lahs’ 7
Responsoweb el momnu
Responso Wet Ctive Response?.
kepada pengguna Ya
Active Response
Catat Alert
Firewall Block IP

Wazuh Dashboard

Selesai

Gambar 4. Flowchart Deteksi dan Mitigasi

Sebaliknya, apabila trafik terdeteksi mengandung pola SQLi atau Stored XSS,
Suricata menghasilkan Alert yang dicatat dalam log dan diteruskan melalui Wa-
zuh Agent ke Wazuh Manager untuk dianalisis serta dikorelasikan. Jika kondisi
Active Response terpenuhi, Wazuh menjalankan Firewall-drop untuk memblokir
alamat IP sumber melalui Firewall. Apabila kondisi tersebut tidak terpenuhi,
Alert tetap dicatat tanpa pemblokiran otomatis, sedangkan hasil deteksi dan res-
pons dipantau melalui Wazuh Dashboard.

Konfigurasi pengalamatan IP dilakukan secara statis untuk memastikan iden-
tifikasi sumber dan tujuan lalu lintas jaringan secara konsisten selama proses simu-
lasi serangan dan analisis log. Konfigurasi tersebut menggunakan alamat IP kelas
C dalam satu subnet, yaitu jaringan 192.168.100.0/24. Konfigurasi pengalamatan
IP yang diterapkan dalam penelitian ini ditampilkan pada Tabel 2.

Tabel 2. Pengalamatan [P pada Setiap VM

Nama VM Alamat IP Subnetmask Fungsi

Kali Attacker  192.168.100.12  255.255.255.0 Mesin penyerang menjalankan
SQLMap

Cloud Server  192.168.100.10  255.255.255.0  Server target menjalankan
DVWA, Suricata, Wazuh Agent,
dan Firewall

Wazuh SIEM  192.168.100.11  255.255.255.0  Server monitoring menjalankan
Wazuh Manager, Wazuh Indezer,
dan Wazuh Dashboard

2.2.8. Tahap Simulation Prototyping

Tahap Simulation Prototyping dilakukan dengan membangun lingkungan vir-
tualisasi untuk mengevaluasi mekanisme deteksi dan mitigasi terhadap serangan
pada DVWA. Pengujian mencakup tiga skenario SQLI, yaitu Error-Based, Union-
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Based, dan Authentication Bypass, serta Stored XSS melalui penyisipan payload
skrip menggunakan tools atau metode pengujian yang sesuai. Setiap skenario
dilakukan dalam beberapa percobaan secara berulang. Setelah percobaan selesai
dan alamat IP sumber terblokir, aturan Firewall dikosongkan menggunakan per-
intah sudo iptables -F sebelum percobaan berikutnya dilakukan. Pengulangan ini
bertujuan mengamati konsistensi mekanisme deteksi dan mitigasi. Hasil pengu-
jian menunjukkan bahwa setiap percobaan dapat mendeteksi dan menghentikan
serangan serta memblokir alamat IP sumber, meskipun jumlah Alert dan entri
pemblokiran pada Firewall dapat berbeda pada setiap percobaan.

2.2.4. Tahap Implementation

Tahap ini menerapkan dan mengonfigurasi seluruh arsitektur, meliputi Su-
ricata dalam mode TIPS, Wazuh Manager, Wazuh Agent, dan Firewall berbasis
iptables. Suricata menggunakan aturan deteksi custom untuk SQLi dan Stored
XSS, sedangkan Wazuh menerima Alert log dari Suricata, melakukan korelasi,
dan menjalankan Active Response untuk menginstruksikan Firewall memblokir
IP sumber secara otomatis.

3. Hasil

3.1. Hasil Sistem Keamanan Terintegrasi

Bagian ini menyajikan hasil implementasi dan verifikasi sistem keamanan yang
terdiri atas Cloud Server DVWA, Suricata IPS, Wazuh SIEM, dan Firewall. Veri-
fikasi dilakukan untuk memastikan setiap komponen telah terinstal, terkonfigurasi,
dan beroperasi sebelum pengujian deteksi dan mitigasi dilakukan.

8.1.1. Hasil Implementasi Cloud Server

Cloud Server digunakan sebagai lingkungan untuk menjalankan DVWA dan
layanan pendukungnya. Hasil implementasi Ubuntu Server dan DVWA ditun-
jukkan pada Gambar 5.

eries per second avg: 45.200

Gambar 5. Implementasi Ubuntu Server dan DVWA pada Cloud Server

Cloud Server menggunakan Ubuntu Server 24.04.4 LTS dengan layanan Apa-
che2 dan MariaDB dalam kondisi aktif. DVWA dapat diakses melalui web browser
dan siap digunakan sebagai target pengujian. Halaman login DVWA ditunjukkan
pada Gambar 6, melalui alamat 192.168.100.10/DVWA.
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192.168.100.1

Gambar 6. Halaman login DVWA

Halaman login dapat ditampilkan dengan baik, yang menunjukkan bahwa
DVWA telah berjalan dan siap digunakan dalam pengujian.

3.1.2. Hasil Implementasi Wazuh SIEM

Wazuh diimplementasikan sebagai SIEM pada Ubuntu Server 24.04.3 LTS
untuk mengumpulkan, menganalisis, mengorelasikan, dan merespons log keaman-
an secara terpusat. Status layanan Wazuh Manager, Wazuh Indezer, dan Wazuh
Dashboard ditunjukkan pada Gambar 7.

:~$ 1sb_release -a
No LSB modules are available.
Distributor ID: Ubuntu
Description: Ubuntu 24.04.3 LTS
Release: 24.04
Codename: noble
:~$ systemctl is-active wazuh-manager wazuh-indexer wazuh-dashboard
active
active
active

Gambar 7. Status Active Wazuh Manager, Wazuh Indezer, dan Wazuh Dashboard

Ketiga layanan berada dalam kondisi active (running). Kondisi tersebut me-
nunjukkan bahwa Wazuh Manager siap menerima log dari agent, Wazuh Indezer
menangani penyimpanan dan pengindeksan data keamanan, sedangkan Wazuh
Dashboard menyediakan antarmuka untuk pemantauan dan visualisasi. Status
endpoint yang terhubung dengan Wazuh Manager ditampilkan pada Gambar 8.

W Wazuh B + 4 Minta Gemini =

(¢} © Tidakaman  hitps://192.168.100.11/app/endpoints-summary#/agents-preview/ QU & 3

T Open Joumal Syste. @ GLSVM Console @ 19216819

w. Endpoints. APl default v

AGENTS BY STATUS ToP50s TOP 5 GROUPS

® Active (1) ubuntu (1) default (1)
@ Disconnected (0)

@ Pending (0)
°

Never connected (0)

Agents (1) @® Deploynewagent G Refresh by Export formatted  More v/

status=active

Ow Name IP address Group(s) Operating system Cluster node Version Status

O oo cloud-server 192.168.100.10 default & Ubuntu24.04.41LTS node01 va.1a5s ® active ®

Rows per page: 10 v

Gambar 8. Status Keaktifan Wazuh Agent pada Interface Wazuh Manager

Wazuh Dashboard menampilkan endpoint yang terintegrasi dengan Wazuh
Manager. Informasi tersebut digunakan untuk memverifikasi konektivitas agent
dan mendukung pemantauan keamanan secara terpusat.
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3.1.8. Hasil Implementasi Suricata IPS

Suricata diimplementasikan sebagai IPS untuk melakukan inspeksi lalu lintas
jaringan berdasarkan aturan yang telah dikonfigurasi. Status layanan Suricata
ditunjukkan pada Gambar 9.

suricata.service — Suricata IDS/IPS/NSM/FW daemon
Loaded: loaded (/ /sys! ; preset:
2h 28min ago

Active: since Tue
Docs: 1 icata(8)
man'suricatasc(ﬁ}

Process: 992 ExecStar in/rm —F frun/surlcat« pid (code=exited, status=0/SUCCESS)
Main PID: 1018 (Suricata—Main)
Tasks: 7 (limit: 2263)
Memory: 63.6M (peak: 63.9M)
CPU: 2min 56.131s
CGroup: /system.slice/suricata.service

Gambar 9. Status Active (running) Layanan Suricata

Layanan Suricata berada dalam kondisi active (running), sehingga sistem
siap melakukan inspeksi lalu lintas dan menerapkan aturan deteksi yang telah
dikonfigurasi.

Konfigurasi aturan custom rule terlihat pada Gambar 10 yang digunakan
untuk mendeteksi dan menangani SQLi dan Stored XSS.

Low:established, to_server; content:"UNION
; http_uri; nocase; pe N. CT/ui"; reference:url_doc.emergi eats.net/2006446; classtype :ueb-application-
s revil3;  metadata‘afrected_product Web_Seiver, Abpli s (_targe Server, created_at 2010_07_30, deployment Datacenter, sign
lajor; tag SuL Injection, updated_at 21
0 and |wuselec
t|0lunion. +
drop tcp an
67)16)) | C\%
|1/ 44C\%9)) (C(\%6f) | o] (\
1|r\mu‘1)((\&ss)\ ) \c\
1)[a|(\W1D)) ((W76) |v|

(1976)) (€\%69) |5 (1%49)) (\% \Uwqﬂﬂwnhuwmnﬂwwnmkua\1Hnﬂwﬂ ( [nnuunuw
7| 1M\ L (A7) (8| (\%66) | F1\%6F) lo| (\86F) | oL\%27) /i"; classtype:web-application-attack; sid:1; rev:1;)

#rule stored XSS
drop hH‘p any any -> 192.168.100.10 $HTTP_PORTS (msg:"Stored XSS Detected - URL Encoded Script Tag"; ablished, to_server; content:"/DVWA/vulnerab
; http_uri; content:"POST"; http_method; file_data; content:"script"; nocase; pcre: /((\WJ clas eb-application-a E

.168.100.10 $HTTP_PORTS (msg:"Stored XSS Detected - URL Encoded Script Tag"; flow:established,to_server; conten WA/vulnerabilit
T'; http_method; conte *; nocase; http_client_body; pere cript/i®; classtype:web-application-attack; s
id:1000011; rev:

Gambar 10. Custom rule SQLi dan Stored XSS

Konfigurasi deteksi SQLi terdiri atas tiga komponen. Pertama, signature ET
WEB _SERVER Possible SQLi Attack UNION SELECT dengan SID 2006447 un-
tuk mendeteksi pola UNION SELECT. Kedua, aturan SQLi Start Attacks 1....-
SQLi dengan SID 1000005 yang menggunakan http uri dan PCRE untuk men-
deteksi variasi pola SQLi. Ketiga, tindakan drop diterapkan terhadap lalu lintas
yang memenuhi kondisi deteksi. Ketiga komponen tersebut membentuk meka-
nisme deteksi dan pencegahan SQLi melalui pencocokan signature dan regular
expression, yang dilanjutkan dengan tindakan drop terhadap lalu lintas terindi-
kasi serangan.

Deteksi Stored XSS menggunakan SID 1000010 untuk mendeteksi script tag,
termasuk pola URL encoded, dan SID 1000011 untuk memeriksa request body
menggunakan pola script dan PCRE guna mengidentifikasi payload JavaScript.
Kedua aturan menerapkan tindakan drop terhadap lalu lintas yang memenuhi
karakteristik Stored XSS.

3.1.4. Hasil Implementasi Active Response

Integrasi Suricata dan Wazuh diverifikasi melalui konfigurasi pembacaan log
dan Active Response. Konfigurasi pembacaan log Suricata oleh Wazuh Agent
ditunjukkan pada Gambar 11.
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GNU nano 7.2

<localfile>
<log_format>syslog</log_format>
<location>/var/log/suricata/fast.log</location>
</localfile>

<localfile>
<log_format>json</log_format>
<location>/var/log/suricata/eve.json</location>
</localfile>

Gambar 11. Konfigurasi Pembacaan log Suricata oleh Wazuh Agent

Berkas /var/log/Suricata/fast.log dikonfigurasi sebagai sumber log ber-
format syslog, sedangkan /var/log/Suricata/eve.json sebagai sumber log ber-
format JSON. Kedua sumber tersebut dibaca oleh Wazuh Agent dan diteruskan
ke Wazuh Manager untuk mendukung pemantauan, analisis, dan korelasi event
keamanan yang dihasilkan Suricata. Selanjutnya konfigurasi rule Wazuh untuk
SQLi dan Stored XSS ditunjukkan pada Gambar 12.

U nano 7.2 [var/ossec/etc/rules/local_rules.xnl *

ument\.body\ . innerHTHL | xss_s|sqlmap |onerror| javascript | xsstrike|%3Cscript%3€|onload=<

e Terdeteksi Serangan XSS Berulang pada Web Serve:
web_attack, xs 1p>

Gambar 12. Konfigurasi Rule Wazuh Manager untuk Deteksi SQLi dan Stored
XSS

Rule pada Gambar 12 berfungsi sebagai mekanisme deteksi lanjutan untuk
mengidentifikasi SQLi dan Stored XSS berulang dari sumber yang sama. Rule
ID 100005 (level 12) menggunakan <if _matched_sid>31106</if_matched_sid>,
<match> untuk mencocokkan pola serangan, dan <same_source_ip /> untuk me-
mastikan kesamaan alamat IP sumber. Sementara itu, Rule ID 100060 (level 12)
menggunakan mekanisme serupa dengan pola yang diarahkan pada karakteristik
Stored XSS, seperti script, Alert, java-script, dan %3Cscript%3E. Kedua rule ber-
fungsi menghasilkan Alert dan klasifikasi serangan, bukan melakukan pemblokir-
an secara langsung. Pemblokiran alamat IP dilakukan melalui mekanisme Wazuh
Active Response yang dikonfigurasi secara terpisah. Dengan demikian, rule terse-
but memperkuat deteksi serangan berdasarkan event pemicu, pola serangan, dan
kesesuaian IP sumber.

Konfigurasi Wazuh Active Response yang menghubungkan rule deteksi de-
ngan tindakan pemblokiran Firewall-drop ditampilkan pada Gambar 13. Konfi-
gurasi ini merupakan bagian dari mekanisme mitigasi, di mana Wazuh Manager
menjalankan Firewall-drop terhadap alamat IP sumber ketika event memenuhi
kondisi Rule ID 100005 untuk SQLi atau Rule ID 100060 untuk Stored XSS.
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GNU nano 7.2

<active-response>
<command>firewall-drop</command>
<location>local</location>

<rules_id>100005,100060</rules_id>
<timeout>0</timeout>
</active-response>

Gambar 13. Konfigurasi Firewall-drop Active Response

Dengan demikian, Active Response berperan meneruskan hasil deteksi Wazuh
menjadi tindakan pemblokiran pada Firewall. Gambar 13 menunjukkan meka-
nisme tersebut, di mana <command>Firewall-drop</command> menentukan per-
intah pemblokiran alamat IP sumber, sedangkan <location>local</location>
menunjukkan bahwa tindakan dijalankan pada mesin lokal. Konfigurasi <rule_id>
100005,100060</rule_id> menghubungkan Active Response dengan Rule 1D
100005 untuk SQLi dan Rule ID 100060 untuk Stored XSS. Kedua rule terse-
but merupakan aturan korelasi dan deteksi Wazuh yang berfungsi sebagai pemicu
Active Response, bukan rule Suricata. Pada implementasinya, mitigasi dipicu
secara langsung oleh terpenuhinya kondisi pada aturan Wazuh saat memproses
data log Apache yang dikirimkan oleh wazuh agent. Hasilnya ketika kondisi rule
terpenuhi, alamat IP sumber diteruskan ke Firewall-drop untuk diblokir. Se-
mentara itu, <timeout>0</timeout> menunjukkan bahwa tindakan pemblokiran
tidak memiliki batas waktu otomatis berdasarkan parameter timeout.

3.2. Hasil Pengujian Sistem Setelah Penerapan Keamanan

Pengujian dilakukan terhadap empat skenario, yaitu Error-Based SQLi, Union-
Based SQLi, Authentication Bypass SQLi, dan Stored XSS. Pengujian bertujuan
mengevaluasi dan mencakup kemampuan Suricata dalam mendeteksi dan menja-
tuhkan trafik, Wazuh dalam mencatat Alert, Active Response dalam menjalankan
respons otomatis, serta Firewall dalam memblokir alamat IP sumber. Verifikasi
pada sisi server dilakukan menggunakan fast.log karena formatnya lebih seder-
hana dan mudah dibaca secara manual dalam bentuk teks, sehingga mendukung
proses audit atau inspeksi log secara cepat oleh peneliti sebagaimana dikonfigurasi
pada Gambar 11.

3.2.1. Hasil Pengujian SQL1

Pengujian Error-Based SQLi dilakukan dari Kali Linux 192.168.100.12 ter-
hadap DVWA pada 192.168.100.10. Nmap mengonfirmasi port 80/tcp terbuka,
kemudian SQLMap menguji parameter id menggunakan teknik Error-Based inje-
ction. Aktivitas pengujian ditunjukkan pada Gambar 14.

Starting Nmap 7.95 ( https://nmap.org ) at 2026-89-10 ©3:3@ WITA
0.10 (192.168.100.10)

ht be injectable (possible DBMS: 'MySQL')

r 'id
skip test payloads specific for other DBMSes? [Y/n] ¥
chl ndi

[CRITICAL] connection

Gambar 14. Pengujian Error-Based SQLi Menggunakan SQLMap
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Pengujian dimulai pada 03:30:20, ketika parameter id teridentifikasi sebagai
kandidat yang berpotensi rentan terhadap injeksi SQLi. Pada 03:30:52, SQL-
Map menampilkan peringatan mengenai kemungkinan mekanisme perlindungan
WAF/IPS pada sistem target. Selanjutnya, pada 03:30:52-03:36:53, muncul pes-
an “connection timed out to the target URL” secara berulang, sehingga SQLMap
tidak dapat melanjutkan pengujian secara optimal.

Pencatatan Alert Suricata dan aturan iptables diperiksa untuk memverifika-
si deteksi serta pemblokiran alamat IP sumber, sebagaimana ditunjukkan pada
Gambar 15.

:~$ sudo iptables -F
do ipt. L INPUT -n -v
Chain INPUT (policy ACCEPT @ packets, @ bytes)
pkts bytes ta prot opt i destination

fvar/l, ‘fast.log
6-03:3 060085:1] SQL Injection Detected [*+] [Classification: Web Application Attack] [Priority: 1] {TCP} 192.168.168.
-> 192.168.16
SERVER Possible SQL Injection Attempt UNION SELECT [#x] [Cl, ication: Web Application Atta

jection Detected [#x] [Classification: Web Application Attack] [Priority: 1] {TCP} 192.168.100.

Injection Detected [**] [Classification: Web Application Attack] [Priority: 1] {TCP}

op] [#*] [1:1000005:1] SQL Injection Detected [*+] [Classification: Web Application Attack] [Priority: 1] {TCP}

op] [++] [1:1600005:1] Injection Detected [**] [Classification: Web Application Attack] [Priority: {rce}
2 7 [wbrop] [*+] [1:1 5:1] Injection Detected [#*] [Classification: Web Application Attack] [Prior {1CP}
.100.10:80

:~$ sudo iptables -L INPUT -n -v
(policy ACCEPT 461 packets, 32600 bytes)
pkts bytes target  prot opt in s
281 19415 DROP [ - *
5 2376 DROP *
(] @ DROP B *
[} 6 DROP *
2 639 DROP *

Gambar 15. Hasil Deteksi Suricata dan Pemblokiran oleh Firewall

Berdasarkan pencatatan Suricata, mencatat 7 kejadian deteksi pada 03:30:23.
586631-03:30:24.291727. Enam kejadian menggunakan SID 1000005 dengan desk-
ripsi “SQLi Detected”, sedangkan satu kejadian menggunakan SID 2006447 dengan
deskripsi “ET WEB_SERVER Possible SQLi Attempt UNION SELECT”. Se-
luruh kejadian berstatus [wDrop| dari 192.168.100.12 menuju 192.168.100.10:80.
Pemeriksaan iptables menunjukkan aturan DROP terhadap IP sumber dengan co-
unter tertinggi 281 paket dan 19.415 bytes, yang menunjukkan bahwa lalu lintas
pengujian dijatuhkan oleh Suricata dan alamat IP sumber diblokir pada Firewall.

Hasil pemantauan Wazuh Dashboard untuk mengamati urutan Alert Suricata,
Active Response, dan Firewall-drop, sebagaimana ditunjukkan pada Gambar 16.

= W Threat Hunting T

13,322 hits G
Sep 9, 2026 @ 03:36:31.093 - Sep 10, 2026 @ 03:36:
¢ Export Formatted ¢ 786 available fie = Columns f= Density ¢ 1fields sorted Exit full screen

L timestamp rule.description - rulelevel - rule.id
Host Blocked by firewall-drop Active Respons:
Host Blocked by firewall-drop Actiy

Sep 10, 2026 @ clo Host Blocked by firewall-drop Active Response

Sep 10, 21 r Host Blocked by firewall-drop Active Response

Sep 10,2026 @ 2 cloud r Host Blocked by firewall-drop Active Response

10, 2026 @ 03:30:26.229  cloud-serve A e erdef angan Berkelanjutan SQL Injection Web .
ep 10, 2026 @ O 218 | clo e S QL Injection Detected

Active Response Terdetek: angan Berkelanjutan SQL Injection Web ...
Active Response Terdeteksi Serangan Berkelanjutan SQL Injection Web ..

angan Berkelanjutan SQL Injection Web ..

Active Response Terdeteksi Serangan Berkelanjutan SQL Injection Web ..

Sep 10, 2026 @ 03:30:24.274 oud-server A web attack returned code 200 (s
Sep 10, @ r Suricata: Alel
Sep 10, 2 3:30:24.2 c vel Suricata: Alert - SQL Injection D ]

Sep 10, 2026 @ O ol Suricata: Alert - SQL Injection Detected

Gambar 16. Fvent Wazuh Dashboard pada Pengujian Error-Based SQLi
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Wazuh mencatat event pada 03:30:24.249-03:30:28.223, terdiri atas 4 Alert
Suricata (Rule ID 86601), 5 Active Response (Rule ID 100005, level 12), 5 Firewall-
drop (Rule ID 651), dan 1 event HT'TP 200 (Rule ID 31106, level 6). Berdasarkan
timestamp, Alert Suricata pertama tercatat pada 03:30:24.249, diikuti Active Res-
ponse pada 03:30:24.282-03:30:24.291 dan Firewall-drop pada 03:30:26.242—-03:30:
28.223. Urutan tersebut menunjukkan bahwa deteksi Suricata diteruskan ke Wa-
zuh dan memenuhi kondisi rule untuk memicu Active Response, yang selanjutnya
diikuti penerapan Firewall-drop terhadap alamat IP sumber. Dengan demikian,
tahapan deteksi, respons otomatis, dan pemblokiran dapat diamati secara beru-
rutan melalui pencatatan event.

Pengujian Union-Based SQLi dilakukan menggunakan SQLMap terhadap pa-
rameter id pada DVWA dengan opsi —technique=U. Aktivitas pengujian ditun-
jukkan pada Gambar 17.

Gambar 17. Pengujian Union-Based SQLi Menggunakan SQLMap

SQLMap mengidentifikasi parameter id sebagai parameter yang dapat diin-
jeksi pada DBMS MySQL. Pada pengujian Generic UNION query, SQLMap men-
deteksi indikasi mekanisme pemblokiran WAF /IPS. Suricata kemudian mencatat
4 Alert pada 04:02:25.210640-04:02:25.580319, terdiri atas 3 kejadian SID 1000005
dan 1 kejadian SID 2006447, seluruhnya berstatus [wDrop]|, sumber 192.168.100.12
menuju 192.168.100.10 pada port 80. Setelah pemblokiran, SQLMap mengala-
mi connection timeout, sedangkan cURL juga tidak dapat terhubung ke port 80.
Aturan iptables menunjukkan DROP terhadap 192.168.100.12 dengan counter 215
paket dan 15.814 bytes.

Pencatatan log dan mekanisme respons terhadap Union-Based SQLi dianalisis
melalui Wazuh Dashboard pada Gambar 18 dengan berfokus pada Alert Suricata,
Active Response, dan Firewall-drop.
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Threat Hunting cloud-server

13,413 hits @

Sep 9, 2026 @ 04:03:24.849 - Sep 10, 2026 @ 04:03:24.849
¢ Export Formatted < Resetview '3 786 available fields ® = Columns (3 Density ¢ 1fields sorted [ Exit full screen

~ agent.name rule.desci rule.level rule.id -

Suricata: Alert - SQL Injection Detected

Berkelanjutan SQL Injection Web
SQL Injection Attempt UNION
a: Alert - SQL Injection Detected
04:02:15.451 | cloud-se: PAM: Login session opened

04:02:15.449
04:02:11.461
04:02:11.460
02:11.453

2026 @ 04:02:09.453

04:02:09.450

Sep 10, 2026 @ 04:02:05.490 | PAM: Login session opened

Gambar 18. Fvent Wazuh Dashboard pada Pengujian Union-Based SQLi

Wazuh mencatat 6 kejadian keamanan pada 04:02:25.458-04:02:27.485, terdi-
ri atas 4 Alert Suricata (Rule ID 86601), 1 Active Response (Rule ID 100005, level
12), dan 1 Firewall-drop (Rule ID 651). Alert pertama tercatat pada 04:02:25.458,
diikuti deteksi UNION SELECT melalui SID 2006447 pada 04:02:25.459 dan
Firewall-drop pada 04:02:27.466. Urutan timestamp menunjukkan bahwa detek-
si hingga pemblokiran tercatat dalam waktu kurang dari tiga detik. Kesesuaian
status [wDrop| pada Suricata, aturan DROP pada iptables, serta event Active
Response dan Firewall-drop pada Wazuh menunjukkan bahwa alamat IP sumber
berhasil diblokir. Kondisi tersebut menyebabkan SQLMap tidak dapat melan-
jutkan pengujian ke tahap ekstraksi data.

Pengujian Authentication Bypass dilakukan pada mekanisme login DVWA
menggunakan metode POST dengan parameter username, password, login, dan
user_token. SQLMap dikonfigurasi menggunakan cookie dan CSRF token untuk
mempertahankan sesi selama pengujian terhadap parameter username. Aktivitas
pengujian ditunjukkan pada Gambar 19.

Gambar 19. Pengujian Authentication Bypass Menggunakan SQLMap

SQLMap memulai pengujian pada 00:26:38 dan mengikuti pengalihan HTTP
302 menuju /DVWA /index.php. Parameter username diuji menggunakan teknik
boolean-based blind, Error-Based, inline query, stacked query, time-based blind, dan
UNION query. Pada 00:26:49, SQLMap melaporkan bahwa parameter username
tidak terindikasi dapat diinjeksi, sehingga tidak ditemukan indikasi kerentanan
SQLi pada parameter tersebut selama pengujian.

Suricata mencatat log dari aktivitas pengujian yang terdeteksi. Selanjutnya,
aturan INPUT pada iptables diperiksa untuk memverifikasi apakah pemblokiran
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terhadap alamat IP sumber masih aktif setelah pengujian selesai, sebagaimana
ditunjukkan pada Gambar 20.

Gambar 20. Hasil Deteksi Suricata dan Pemeriksaan Aturan iptables

Suricata mencatat 46 kejadian berstatus [wDrop|, terdiri atas 1 event “ET
WEB _SERVER Possible SQLi Attack UNION SELECT” dan 45 event “SQLi -
Start Attacks 1....-SQLi”, seluruhnya berasal dari 192.168.100.12 menuju 192.168.
100.10:80. Pemeriksaan iptables setelah pengujian tidak menunjukkan aturan
DROP terhadap alamat IP 192.168.100.12. Temuan ini menunjukkan bahwa lalu
lintas pengujian terdeteksi dan dijatuhkan oleh Suricata, tetapi pada saat peme-
riksaan dilakukan tidak ditemukan bukti pemblokiran alamat IP sumber melalui
Firewall.

Hasil deteksi Suricata selanjutnya dianalisis melalui Wazuh Dashboard un-
tuk mengamati pemrosesan log menjadi Alert pada sistem pemantauan. Analisis
difokuskan pada jumlah dan waktu event yang diterima oleh agen cloud-server.
Hasil pemantauan tersebut ditampilkan pada Gambar 21.

+ 1 flolds sorted e o © + 1fields sorted

ruled.. ~ ruled timestamp agentname - rule.description rulel.. ~ ruled

Sep 11, ac.. | 3 "

Gambar 21. Alert Suricata pada Wazuh Dashboard

Wazuh mencatat 15 Alert dengan deskripsi “Suricata: Alert — SQLi - Start At-
tacks 1....- SQLi”, level 3, dan Rule ID 86601 pada rentang 00:26:50.558-00:26:53.776.
Perbedaan jumlah dengan 46 event pada log Suricata berkaitan dengan cakup-
an data yang ditampilkan, karena Dashboard hanya menampilkan event dalam
rentang waktu dan tampilan yang diamati. Dengan demikian, log Suricata me-
representasikan keseluruhan kejadian yang tercatat, sedangkan Wazuh Dashboard
menampilkan event yang telah diproses menjadi Alert.

Verifikasi terhadap halaman autentikasi DVWA dilakukan setelah pengujian,
sebagaimana ditunjukkan pada Gambar 22.
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Gambar 22. Halaman login DVWA Setelah Pengujian Authentication Bypass

Halaman login DVWA masih menampilkan pesan “Login failed” sebanyak
lima kali. Tidak ditemukan indikator keberhasilan login, pengalihan halaman,
maupun akses melalui mekanisme bypass. Kondisi tersebut konsisten dengan hasil
SQLMap yang tidak mengindikasikan injeksi pada parameter username.

3.2.2. Hasil Pengujian Stored XSS

Pengujian Stored XSS dilakukan dari Kali Attacker 192.168.100.12 terhadap
DVWA pada 192.168.100.10:80. Nmap memverifikasi ketersediaan layanan HTTP
pada port 80. Selanjutnya, payload <script>Alert (’XSS-Test’)</script> di-
kirimkan melalui parameter mtxMessage menggunakan metode POST. Aktivitas
pengujian ditunjukkan pada Gambar 23.

ion Attack] [Prior

n INPUT (poli .
bytes ta destinat

0.0.0.0/

Gambar 23. Pengujian Stored XSS Menggunakan SQLMap

SQLMap mengalami connection timeout setelah pengiriman payload. Surica-
ta mencatat 4 Alert pada 23:05:39.232902-23:05:39.700429, terdiri atas 2 Alert
SID 1000010 dan 2 Alert SID 1000011, seluruh Alert berstatus [wDrop| da-
ri 192.168.100.12 menuju 192.168.100.10:80. Pemeriksaan iptables menunjukk-
an bahwa sebelum pengujian belum terdapat aturan DROP, sedangkan setelah
pengujian IP 192.168.100.12 diblokir dengan counter 73 paket dan 8.329 bytes.
Data tersebut menunjukkan bahwa lalu lintas pengujian terdeteksi dan dijatuhk-
an oleh Suricata, kemudian alamat IP sumber diblokir melalui mekanisme Active
Response pada Firewall.

Respons sistem terhadap request selama pengujian dianalisis melalui Wazuh
Dashboard berdasarkan event keamanan yang tercatat, sebagaimana ditunjukkan
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pada Gambar 24.

cloud-server

4,324 hits
Sep 13, 2026 @ 15 - Sep 14, 2026 @ 2 9.515
& Export Formatted « lew s 786 available fields @ Columns [3 Density ¢ 1fields sorted Exit full screen
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do to ROOT executed.
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ion op

Gambar 24. FEvent Wazuh Dashboard pada Pengujian Stored XSS

Wazuh mencatat 4 Alert Suricata (Rule ID 86601) pada 23:05:40.070-23:05:
40.086. Kemudian Active Response dengan Rule ID 100060, level 12 terpicu pa-
da 23:05:40.097, sekitar 27 ms setelah Alert terakhir. Selanjutnya, Firewall-drop
dengan Rule ID 651 tercatat pada 23:05:42.079-23:05:42.127, dengan jeda sekitar
1,982 detik setelah Active Response. Urutan tersebut menunjukkan proses detek-
si, pemicu Active Response, dan penerapan pemblokiran melalui Firewall-drop.
Setelah pengujian, halaman Vulnerability: Stored XSS pada DVWA diperiksa
kembali, sebagaimana ditunjukkan pada Gambar 25.

D

Vulnerability: Stored Cross Site Scripting (XSS)

Name *

More Information

Gambar 25. Kondisi halaman DVWA setelah pengujian Stored XSS

Halaman Vulnerability: Stored XSS masih dapat diakses setelah pengujian,
dengan kolom Name dan Message dalam kondisi kosong serta tidak menampilkan
payload maupun eksekusi JavaScript. Kondisi tersebut tidak menunjukkan bukti
visual keberhasilan eksekusi Stored XSS. Temuan ini konsisten dengan pencatatan
Wazuh yang menunjukkan adanya deteksi Suricata, pemicu Active Response, dan
pemblokiran alamat IP sumber.

3.2.3. Rekapitulast Hasil Pengujian

Untuk mengevaluasi kinerja sistem keamanan terintegrasi, dilakukan pengu-
jian terhadap empat skenario serangan, yaitu Error-Based SQLi, Union-Based
SQLi, Authentication Bypass SQLi, dan Stored XSS. Evaluasi mencakup kemam-
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puan Suricata IPS dalam mendeteksi dan menjatuhkan trafik, Wazuh STEM da-
lam mencatat Alert, Active Response dalam menjalankan respons otomatis, serta
Firewall dalam memblokir alamat IP sumber. Rekapitulasi hasil pengujian di-
tampilkan pada Tabel 3.

Tabel 3. Rekapitulasi Hasil Pengujian Sistem Keamanan

Skenario Suricata Wazuh SI- Active Res- Firewall

Pengujian IPS EM ponse

Error-Based Terdeteksi Alert berhasil Berhasil dija- IP diblokir

SQLi (Drop) dicatat lankan

Union-Based Terdeteksi Alert berhasil Berhasil dija- IP diblokir

SQLi (Drop) dicatat lankan

Authentication Terdeteksi Alert berhasil Tidak  dija- Tidak

Bypass SQLi (Drop) dicatat lankan

Stored XSS Terdeteksi Alert berhasil Berhasil dija- IP diblokir
(Drop) dicatat lankan

Berdasarkan Tabel 3, Suricata mendeteksi dan menjatuhkan trafik pada se-
luruh skenario pengujian, sedangkan Wazuh mencatat Alert dari aktivitas yang
terdeteksi. Pada FError-Based SQLi, Union-Based SQLi, dan Stored XSS, kon-
disi rule terpenuhi sehingga Active Response dijalankan dan diikuti pemblokiran
alamat IP sumber melalui Firewall. Sementara itu, pada Authentication Bypass
SQLi, Active Response tidak dijalankan dan tidak terdapat aturan DROP pada
Firewall. Kondisi tersebut sejalan dengan hasil SQLMap yang tidak mengiden-
tifikasi parameter username sebagai parameter yang dapat diinjeksi dan tidak
menunjukkan keberhasilan bypass autentikasi. Hasil tersebut menunjukkan bah-
wa tindakan mitigasi otomatis bergantung pada terpenuhinya kondisi rule yang
telah dikonfigurasi.

4. Pembahasan

Untuk memberikan gambaran mengenai kinerja setiap komponen pada sistem
keamanan terintegrasi, dilakukan analisis terhadap hasil implementasi berdasark-
an fungsi yang dijalankan. Analisis ini mencakup kemampuan masing-masing
komponen dalam mendukung proses deteksi, analisis, pemantauan, dan mitigasi
serangan. Ringkasan hasil implementasi dan analisis setiap komponen ditampilk-
an pada Tabel 4.

Tabel 4. Analisis Hasil Implementasi Sistem Keamanan Terintegrasi

Komponen Hasil Implementasi Analisis

Suricata IPS Berhasil mendeteksi dan  Rule berbasis signature dan po-
menjatuhkan lalu lintas la mampu mengidentifikasi serta
SQLi dan Stored XSS menjatuhkan lalu lintas yang se-
suai dengan karakteristik serang-
an
Berhasil menerima dan Log Suricata berhasil dipro-
mencatat Alert dari Suri- ses dan ditampilkan sebagai
cata event keamanan untuk mendu-
kung analisis terpusat
Wazuh Dashboard  Berhasil menampilkan Mendukung pemantauan serta
Alert keamanan dan event penelusuran urutan event detek-

Wazuh SIEM

respons si dan respons keamanan secara
terpusat
Active Response Berhasil menjalankan  Mitigasi otomatis dijalankan ke-

Firewall-drop pada skena- tika Rule ID 100005 untuk SQLi
rio yang memenuhi rule atau Rule ID 100060 untuk Sto-
red XSS terpenuhi

Firewall

Berhasil memblokir alamat
IP pada skenario yang me-
micu Active Response

Pemblokiran IP menjadi lapisan
mitigasi setelah kondisi rule ter-
penuhi, sedangkan pada skena-
rio yang tidak memenuhi kondisi
Active Response tidak dilakukan
pemblokiran
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Berdasarkan Tabel 4, Suricata IPS berperan mendeteksi pola serangan me-
lalui signature, sedangkan Wazuh SIEM memproses log untuk pemantauan dan
analisis terpusat, yang kemudian divisualisasikan melalui Wazuh Dashboard un-
tuk menelusuri proses deteksi hingga mitigasi. Dalam implementasinya, Rule 1D
100005 untuk SQLi dan Rule ID 100060 untuk Stored XSS menggunakan severi-
ty level 12 sebagai pemicu Active Response, sehingga keduanya merupakan rule
khusus respons, bukan penanda seluruh Alert serangan. Hasil pengujian juga
menunjukkan Rule ID 86601 sebagai Alert Suricata dan Rule ID 31106 sebagai
peristiwa HTTP dengan severity level 6, sedangkan pada skenario Authentica-
tion Bypass SQLi, Alert yang diterima Wazuh memiliki severity level 3. Dengan
demikian, severity level bergantung pada jenis peristiwa dan kondisi rule yang
terpenuhi. Apabila Rule ID 100005 atau 100060 terpenuhi berdasarkan korela-
si peristiwa pada log Apache, Wazuh menjalankan Firewall-drop sebagai Active
Response. Mekanisme ini menunjukkan keterkaitan antara signature Suricata se-
bagai sumber informasi deteksi, proses korelasi Wazuh, Rule ID, severity level,
dan tindakan respons.

Signature Suricata disesuaikan dengan karakteristik tiap skenario, yaitu ET
WEB_SERVER Possible SQLi Attempt UNION SELECT (SID 2006447) dan
signature kustom SQLi Detected untuk SQLi, serta SID 1000010 dan 1000011
untuk mendeteksi pola skrip pada URL dan request body Stored XSS. Signature
menghasilkan Alert yang diteruskan ke Wazuh Dashboard, dengan tindak lanjut
ditentukan oleh rule yang terpenuhi. Pada Error-Based dan Union-Based SQLA,
Alert Suricata (Rule ID 86601) memenuhi Rule ID 100005 (severity level 12) se-
hingga Active Response dijalankan; mekanisme serupa berlaku pada Stored XSS
melalui Rule ID 100060 dengan severity level yang sama. Sebaliknya, Authen-
tication Bypass SQLi tetap terdeteksi Suricata, tetapi tidak memenuhi Rule ID
100005 sehingga IP sumber tidak diblokir. Dengan demikian, Suricata berperan
pada deteksi awal, sedangkan Wazuh menentukan klasifikasi peristiwa dan ekse-
kusi respons.

Pada tahap mitigasi, Firewall-drop dijalankan hanya setelah kondisi Acti-
ve Response terpenuhi, sesuai konfigurasi <command>Firewall-drop</command>,
<location>local</location>, <rule_id>100005,100060</rule_id>, dan
<timeout>0</timeout> yang masing-masing menentukan jenis tindakan, lokasi
eksekusi, aturan pemicu, dan sifat blokir permanen tanpa batas waktu otomatis.
Alur ini konsisten dengan Gambar 4: lalu lintas diperiksa Suricata hasil deteksi
diteruskan Wazuh Agent ke Wazuh Manager kemudian dievaluasi terhadap Ru-
le ID 100005/100060. Jika kondisi terpenuhi, Wazuh mengeksekusi Firewall-drop
dan memblokir IP sumber (terbukti pada aturan DROP terhadap 192.168.100.12);
jika tidak, Alert hanya dicatat pada Wazuh Dashboard tanpa pemblokiran. Se-
bagai sumber log, Wazuh Agent menggunakan fast.log (format sederhana untuk
verifikasi manual) dan eve.json (data terstruktur berisi waktu kejadian, IP sum-
ber/tujuan, signature ID, nama signature, kategori, dan severity level) sebagai-
mana ditunjukkan pada Gambar 11.

Penelitian terdahulu menunjukkan bahwa Suricata dapat digunakan untuk
mendeteksi dan mencatat serangan serta mendukung pemantauan Alert melalui
integrasi dengan berbagai sistem keamanan. Integrasi Suricata dengan sistem
pemantauan dan respons keamanan juga telah diterapkan untuk mendukung pe-
nanganan serangan pada tingkat jaringan. Dengan demikian, hasil penelitian
menunjukkan bahwa integrasi Suricata IPS, Wazuh SIEM, Active Response, dan
Firewall mendukung proses deteksi, pemantauan, serta mitigasi serangan aplikasi
web berdasarkan kondisi rule yang telah ditetapkan. Hasil pengujian pada tiga
skenario yang berhasil dimitigasi memperlihatkan kesesuaian antara Alert Surica-
ta, event Active Response, dan aturan DROP pada Firewall. Pada Authentication
Bypass SQLi, tidak adanya pemblokiran menunjukkan bahwa mekanisme mitigasi
bekerja berdasarkan hasil deteksi dan kondisi rule, bukan melakukan pemblokiran
terhadap seluruh aktivitas pengujian secara indiscriminatif.
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5. Kesimpulan

Hasil penelitian menunjukkan bahwa integrasi Suricata sebagai IPS, Wazuh
SIEM, dan Firewall mendukung deteksi serta mitigasi serangan melalui mekanis-
me Active Response. Dari 4 skenario pengujian, 3 skenario, yaitu FError-Based
SQLi, Union-Based SQLi, dan Stored XSS, berhasil dideteksi, direspons, dan
diblokir, sedangkan Authentication Bypass SQLi tidak mencapai tahap eksplo-
itasi. Pada Error-Based SQLi, Suricata mencatat 7 event, Wazuh mencatat 4
Alert Suricata, 5 Active Response, dan 5 Firewall-drop, sedangkan Firewall men-
catat 281 paket dan 19.415 bytes. Pada Union-Based SQLi, Suricata mencatat
4 Alert, Wazuh mencatat 6 kejadian dengan 4 Alert Suricata, 1 Active Response,
dan 1 Firewall-drop, dengan Firewall mencatat 215 paket dan 15.814 bytes. Pa-
da Stored XSS, Suricata mencatat 4 Alert, Wazuh mencatat 4 Alert Suricata, 1
Active Response, dan 5 Firewall-drop, sedangkan Firewall mencatat 73 paket dan
8.329 bytes. Sementara itu, Authentication Bypass SQLi menghasilkan 46 event
Suricata dan 15 Alert Wazuh, tetapi tidak memicu Active Response maupun pem-
blokiran Firewall. Dengan demikian, 3 dari 4 skenario (75%) memenuhi kondisi
Active Response dan menghasilkan pemblokiran IP, sedangkan seluruh aktivitas
yang terdeteksi dapat dipantau melalui Wazuh Dashboard.

Penelitian selanjutnya dapat memperluas pengujian dengan menambahkan
serangan aplikasi web seperti Command Injection, File Inclusion, dan Cross-Site
Request Forgery (CSRF) untuk mengevaluasi kemampuan sistem terhadap ka-
rakteristik serangan yang lebih beragam. Rule Suricata dan Wazuh juga dapat
dikembangkan untuk meningkatkan spesifisitas deteksi dan mengurangi false posi-
tive. Evaluasi selanjutnya dapat mencakup waktu deteksi, waktu respons, waktu
pemblokiran, serta dampak Active Response terhadap kinerja layanan web. Selain
itu, pemanfaatan EVE JSON secara lebih mendalam dapat memperkaya korelasi
event dan mendukung analisis forensik keamanan.

Pernyataan Penggunaan Artificial Intelligence. Penulis menggunakan Cha-
tGPT untuk membantu pemeriksaan dan perbaikan tata bahasa, pemeriksaan
kesalahan pengetikan (typo), penerjemahan abstrak, serta peningkatan kejelasan
naskah. Seluruh keluaran yang dihasilkan oleh Al telah diperiksa dan diverifikasi
oleh penulis. Penulis bertanggung jawab sepenuhnya atas keakuratan, orisinalitas,
dan integritas isi artikel.

Pernyataan Kontribusi Penulis. A berkontribusi dalam konseptualisasi, me-
todologi, pengumpulan data, pengembangan sistem, dan analisis penelitian. RA
berkontribusi dalam supervisi, pemberian masukan terhadap metodologi, serta
peninjauan hasil penelitian. LW berkontribusi dalam supervisi, peninjauan, dan
penyuntingan naskah. Seluruh penulis telah membaca, meninjau, dan menyetu-
jui versi akhir artikel serta bertanggung jawab atas seluruh aspek penelitian dan
publikasi.

Pernyataan Konflik Kepentingan. Penulis menyatakan bahwa tidak terda-
pat konflik kepentingan yang berkaitan dengan penelitian, kepengarangan, dan
publikasi artikel ini.

Pernyataan Pendanaan. Penelitian ini tidak menerima pendanaan khusus dari
lembaga pemerintah, komersial, maupun organisasi nirlaba.
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