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Abstract: Information system security is a critical aspect in supporting the continuity of information 
technology services, particularly in educational institutions that heavily rely on digital systems. This 
study aims to evaluate the maturity level of information system security risk management using 
the Information Technology Infrastructure Library (ITIL) V3 framework within the Service Opera-
tion domain. This research employs a quantitative approach with total sampling, involving 13 re-
spondents who are directly engaged in information system management at the research site. Data 
were collected through questionnaires and interviews. The research instrument was developed 
based on four subdomains of ITIL V3 Service Operation: Event Management, Incident Management, 
Problem Management, and Access Management. Instrument validity was tested using the Pearson 
productmoment correlation, and reliability was measured using Cronbach's Alpha. The results in-
dicate that the overall maturity level is 3.44, which falls into the Defined Process category (Level 3), 
approaching Managed and Measurable (Level 4). Event Management obtained the highest value at 
3.88 (Level 4), followed by Access Management at 3.37 (Level 3), Incident Management at 3.32 (Level 
3), and Problem Management at 3.21 (Level 3). Gap analysis reveals a discrepancy of 1.56 from the 
expected optimized condition at Level 5. These findings suggest that although processes have been 
implemented and documented, improvements are still required particularly in root cause analysis 
(Problem Management), access control (Access Management), and continuous performance evalu-
ation. This study is expected to serve as a reference for enhancing IT service governance and infor-
mation system security management based on ITIL practices. 
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Abstrak: Keamanan sistem informasi merupakan aspek penting dalam mendukung keberlangsun-
gan layanan teknologi informasi, khususnya pada institusi pendidikan yang memiliki ketergan-
tungan tinggi terhadap sistem digital. Penelitian ini bertujuan untuk mengevaluasi tingkat kema-
tangan manajemen risiko keamanan sistem informasi menggunakan framework Information Technol-
ogy Infrastructure Library (ITIL) V3 pada domain Service Operation. Penelitian ini menggunakan pen-
dekatan kuantitatif dengan teknik total sampling, melibatkan 13 responden yang secara langsung 
terlibat dalam pengelolaan sistem informasi pada objek penelitian. Data dikumpulkan melalui 
kuesioner dan wawancara. Instrumen penelitian disusun berdasarkan empat subdomain ITIL V3 
Service Operation: Event Management, Incident Management, Problem Management, dan Access Manage-
ment. Validitas instrumen diuji menggunakan korelasi product-moment Pearson, dan reliabilitas 
diukur menggunakan Cronbach's Alpha. Hasil penelitian menunjukkan bahwa tingkat kematangan 
keseluruhan berada pada nilai rata-rata 3,44, yang termasuk dalam kategori Defined Process (Level 3) 
menuju Managed and Measurable (Level 4). Event Management memperoleh nilai tertinggi sebesar 3,88 
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(Level 4), diikuti Access Management sebesar 3,37 (Level 3), Incident Management sebesar 3,32 (Level 3), 
dan Problem Management sebesar 3,21 (Level 3). Analisis kesenjangan menunjukkan gap rata-rata 
sebesar 1,56 dari kondisi ideal Level 5 (Optimized). Temuan ini menunjukkan bahwa meskipun 
proses telah berjalan dan terdokumentasi, masih diperlukan peningkatan terutama pada aspek an-
alisis akar masalah (Problem Management), pengendalian akses (Access Management), serta evaluasi 
kinerja secara berkelanjutan. Penelitian ini diharapkan dapat menjadi acuan dalam meningkatkan 
tata kelola keamanan sistem informasi berbasis praktik ITIL. 

Kata kunci: ITIL V3; keamanan sistem informasi; service operation; maturity level; gap analysis 

 

 

1. Pendahuluan 

Perkembangan teknologi informasi(TI) dalam beberapa dekade terakhir telah men-
gubah cara organisasi menjalankan proses bisnisnya, termasuk pada sektor pendidikan. 
Institusi pendidikan kini semakin bergantung pada sistem informasi untuk mendukung 
aktivitas operasional, mulai dari pengelolaan data akademik hingga layanan administrasi 
[1]. Ketergantungan ini tidak hanya memberikan keuntungan dari sisi efisiensi dan efek-
tivitas, tetapi juga menempatkan informasi sebagai aset strategis yang harus dikelola 
dengan baik [2]. Dalam konteks tersebut, aspek keamanan sistem informasi menjadi kru-
sial, mengingat potensi risiko yang dapat mengganggu kerahasiaan, integritas, dan 
ketersediaan data [3]. Ancaman seperti akses tidak sah, kebocoran informasi, maupun 
gangguan layanan bukan hanya berdampak pada operasional, tetapi juga dapat 
menurunkan tingkat kepercayaan pengguna terhadap organisasi [4]. 

Di sisi lain, berbagai organisasi umumnya telah menerapkan mekanisme dasar 
pengamanan, seperti penggunaan firewall dan pengaturan hak akses pengguna. Namun, 
penerapan tersebut seringkali bersifat teknis dan belum diikuti dengan evaluasi yang 
sistematis terhadap efektivitasnya [5]. Kondisi ini secara khusus juga terjadi pada objek 
penelitian ini, yaitu sebuah perguruan tinggi yang berlokasi di Nusa Tenggara Barat, di-
mana pengelolaan keamanan sistem informasi telah berjalan, namun belum pernah dil-
akukan pengukuran secara terstruktur menggunakan kerangka kerja tertentu. Akibatnya, 
tingkat kesesuaiannya terhadap standar keamanan belum dapat dipastikan secara objek-
tif. 

Berangkat dari permasalahan tersebut, diperlukan suatu pendekatan yang tidak 
hanya mampu mengidentifikasi kondisi aktual sistem, tetapi juga memberikan arah per-
baikan yang jelas. Salah satu pendekatan yang banyak digunakan dalam konteks mana-
jemen layanan teknologi informasi adalah Information Technology Infrastructure Library 
(ITIL). ITIL V3 dikenal sebagai kerangka kerja berbasis best practice yang menyediakan 
panduan dalam mengelola layanan TI secara terintegrasi melalui beberapa domain 
utama[6]. Di antara domain tersebut, Service Operation memiliki peran strategis karena 
berkaitan langsung dengan aktivitas operasional harian, termasuk pengelolaan insiden, 
permasalahan sistem, serta kontrol akses pengguna [7]. 

Sejumlah penelitian sebelumnya telah menunjukkan bahwa ITIL V3 dapat 
digunakan sebagai alat evaluasi dalam mengukur tingkat kematangan layanan TI. Ber-
dasarkan penelitian [8] menemukan bahwa evaluasi ITIL V3 pada domain Service Opera-
tion di lingkungan Puskesmas menunjukkan sebagian besar proses masih berjalan secara 
informal. Penelitian [9] menyatakan bahwa implementasi ITIL V3 pada e-learning 
perguruan tinggi berkontribusi dalam membentuk proses layanan TI yang lebih ter-
struktur. Sementara itu, penelitian pada PT XYZ [10] menunjukkan bahwa tiga dari lima 
proses Service Operation dapat mencapai maturity level di atas 2, sementara Request Fulfill-
ment dan Access Management masih belum memadai. 
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Meskipun demikian, masih terdapat beberapa keterbatasan dalam penelitian-
penelitian tersebut. Pertama, sebagian besar studi cenderung menitikberatkan pada pen-
ingkatan kualitas layanan TI secara umum, tanpa secara spesifik mengkaji aspek mana-
jemen risiko keamanan sistem informasi [11]. Kedua, tidak sedikit penelitian yang hanya 
berfokus pada satu atau dua subdomain dalam Service Operation, sehingga belum mampu 
menggambarkan kondisi operasional secara menyeluruh [12]. Ketiga, penggunaan pen-
dekatan maturity level yang dikombinasikan dengan analisis kesenjangan (gap analysis) da-
lam konteks keamanan sistem informasi pada lingkungan institusi pendidikan tinggi 
masih tergolong terbatas [13]. 

Berdasarkan celah penelitian tersebut, studi ini memberikan kontribusi dengan 
mengkaji penerapan ITIL V3 pada domain Service Operation secara komprehensif melalui 
integrasi empat subdomain utama: Event Management, Incident Management, Problem Man-
agement, dan Access Management. Pendekatan yang digunakan tidak hanya berhenti pada 
pengukuran tingkat kematangan, tetapi juga dilengkapi dengan analisis kesenjangan un-
tuk membandingkan kondisi aktual dengan kondisi yang diharapkan, sebuah pendeka-
tan yang belum banyak diterapkan secara integratif pada lingkungan perguruan tinggi di 
Indonesia. 

Berdasarkan latar belakang di atas, rumusan masalah penelitian ini adalah: (1) 
Bagaimana tingkat kematangan manajemen risiko keamanan sistem informasi berdasar-
kan framework ITIL V3 domain Service Operation? (2) Seberapa besar kesenjangan antara 
kondisi aktual saat ini dengan kondisi yang diharapkan? Sejalan dengan itu, tujuan 
penelitian ini adalah mengevaluasi tingkat kematangan manajemen risiko keamanan sis-
tem informasi serta menyusun rekomendasi perbaikan yang dapat mendukung pening-
katan kualitas pengelolaan keamanan sistem informasi. 

2. Bahan dan Metode 

2.1. Desain Penelitian 

Penelitian ini menggunakan pendekatan kuantitatif deskriptif dengan tujuan mem-
peroleh gambaran tingkat kematangan manajemen risiko keamanan sistem informasi 
secara terukur. Evaluasi dilakukan menggunakan pendekatan ITIL-based assessment, di 
mana framework ITIL V3 digunakan sebagai acuan utama dalam menilai kondisi pengel-
olaan layanan teknologi informasi [14]. Fokus penelitian berada pada domain Service Op-
eration, yang dibatasi pada empat subdomain: Event Management, Incident Management, 
Problem Management, dan Access Management. 

Keempat subdomain tersebut dipilih karena merepresentasikan praktik inti dalam 
ITIL V3 yang berkaitan langsung dengan deteksi kejadian, penanganan gangguan, 
pengelolaan akar masalah, serta pengendalian akses terhadap sistem informasi, kompo-
nen yang paling relevan dengan aspek keamanan sistem informasi operasional [15]. 

2.2. Objek dan Responden Penelitian 

Penelitian ini dilakukan pada unit pengelola sistem informasi di sebuah perguruan 
tinggi swasta di Nusa Tenggara Barat yang memiliki sistem informasi terintegrasi dan 
digunakan secara aktif dalam mendukung aktivitas operasional akademik dan admin-
istrasi. Pengambilan sampel dilakukan dengan teknik total sampling, yaitu seluruh ang-
gota populasi dijadikan responden. Jumlah responden dalam penelitian ini adalah 13 
orang yang secara langsung terlibat dalam pengelolaan sistem informasi, meliputi staf IT, 
administrator sistem, dan pengelola jaringan. 
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2.3. Teknik Pengumpulan Data 

Data dikumpulkan melalui dua teknik, yaitu kuesioner dan wawancara. Kuesioner 
digunakan sebagai instrumen utama dalam mengukur tingkat kematangan proses ber-
dasarkan framework ITIL V3. Penyusunan butir pertanyaan mengacu pada kontrol proses 
dalam subdomain Service Operation. Skala pengukuran menggunakan model maturity level 
dengan rentang nilai 0 hingga 5, di mana masing-masing nilai menggambarkan tingkat 
kematangan proses mulai dari Nonexistent (0) hingga Optimized (5) [16]. Tabel 1 
menyajikan deskripsi setiap tingkat kematangan yang digunakan dalam penelitian ini. 

Tabel 1. Deskripsi Tingkat Kematangan (Maturity Level) 

Level Kategori Deskripsi 
0 Non-existent Proses tidak ada sama sekali; tidak ada bukti pengelolaan 
1 Initial/Ad-hoc Proses tidak terorganisir; bergantung pada individu, tidak 

terdokumentasi 
2 Repeatable Proses dilakukan berulang namun belum terstandarisasi secara 

formal 
3 Defined Process Proses terdokumentasi dan dikomunikasikan secara formal dalam 

organisasi 
4 Managed & Measurable Proses diukur dan dimonitor; manajemen dapat mengendalikan 

secara efektif 
5 Optimized Proses terus ditingkatkan melalui mekanisme otomatis dan 

evaluasi berkelanjutan 
 
Wawancara dilakukan kepada pihak yang memiliki peran dalam pengelolaan sistem 

informasi, mencakup proses monitoring sistem (Event Management), mekanisme pe-
nanganan insiden (Incident Management), pengelolaan masalah berulang (Problem Manage-
ment), serta pengaturan dan kontrol akses pengguna (Access Management). Wawancara 
berfungsi untuk melengkapi dan memvalidasi data kuantitatif dari kuesioner. 

2.4. Instrumen Penelitian 

Instrumen penelitian disusun berdasarkan pemetaan (mapping) antara kontrol kea-
manan sistem informasi dengan proses ITIL V3 Service Operation. Berikut adalah contoh 
butir pertanyaan yang digunakan untuk masing-masing subdomain: 

1) Event Management: "Apakah terdapat mekanisme monitoring untuk mendeteksi 
kejadian atau gangguan pada sistem?" 

2) Incident Management: "Apakah terdapat prosedur standar dalam penanganan in-
siden sistem informasi?" 

3) Problem Management: "Apakah dilakukan analisis terhadap akar penyebab insiden 
yang terjadi secara berulang?" 

4) Access Management: "Apakah hak akses pengguna telah diatur sesuai dengan 
peran dan tanggung jawab?" 

2.5. Teknik Analisis Data 

Analisis data dilakukan melalui empat tahapan: 

2.5.1. Uji Validitas dan Reliabilitas 

Uji validitas dilakukan dengan membandingkan nilai korelasi product-moment Pear-
son (r-hitung) setiap item dengan nilai r-tabel pada taraf signifikansi 5%. Item dinyatakan 
valid apabila r-hitung > r-tabel. Uji reliabilitas dilakukan menggunakan metode 
Cronbach's Alpha; instrumen dinyatakan reliabel apabila nilai alpha ≥ 0,60 [17]. 
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2.5.2. Perhitungan Maturity Level 

Nilai maturity level diperoleh dari rata-rata jawaban responden pada masing-masing 
subdomain menggunakan rumus: 

𝑀𝑎𝑡𝑢𝑟𝑖𝑡𝑦	𝑙𝑒𝑣𝑒𝑙 =
𝛴	𝑛𝑖𝑙𝑎𝑖	𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛

𝑗𝑢𝑚𝑙𝑎ℎ	𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛	 × 	𝑗𝑢𝑚𝑙𝑎ℎ	𝑖𝑡𝑒𝑚 (1) 

2.5.3. Analisis Kesenjangan (Gap Analysis) 

Analisis kesenjangan membandingkan nilai maturity level saat ini (current state) 
dengan nilai yang diharapkan (expected state = Level 5) menggunakan rumus: 

Gap = Expected – Current (2) 

2.5.4. Penyusunan Rekomendasi 

Berdasarkan nilai gap yang diperoleh, disusun rekomendasi perbaikan yang bersifat 
prioritas berdasarkan besar kecilnya kesenjangan pada setiap subdomain. 

3. Hasil 

3.1. Uji Validitas dan Reliabilitas 

Uji validitas dilakukan terhadap seluruh item kuesioner dengan menggunakan nilai 
r-tabel untuk n=13 dan taraf signifikansi 5% (r-tabel = 0,553). Item dinyatakan valid apa-
bila nilai r-hitung > r-tabel. Berdasarkan hasil pengujian, terdapat beberapa item yang 
gugur karena tidak memenuhi syarat validitas, sehingga jumlah item valid per subdo-
main adalah sebagaimana disajikan pada Tabel 2. 

Tabel 2. Hasil Uji Validitas Instrumen 

Subdomain Jumlah Item Awal Jumlah Item Valid Jumlah Item Gugur 
Event Management 5 2 3 
Incident Management 7 5 2 
Problem Management 5 3 2 
Access Management 6 4 2 
Total 23 14 9 

 

Uji reliabilitas dilakukan menggunakan Cronbach's Alpha. Hasil pengujian menun-
jukkan bahwa seluruh subdomain memiliki nilai alpha di atas 0,60, sehingga instrumen 
dinyatakan reliabel sebagaimana ditunjukkan pada Tabel 3. 

Tabel 3. Hasil Uji Reliabilitas Instrumen 

Subdomain Cronbach's Alpha Keterangan 
Event Management 0,712 Reliabel 

Incident Management 0,754 Reliabel 
Problem Management 0,698 Reliabel 
Access Management 0,731 Reliabel 
 

3.2. Data Hasil Penilaian Responden 

Penilaian dilakukan menggunakan skala maturity level 0–5. Berikut adalah data hasil 
penilaian responden untuk masing-masing subdomain yang ditunjukkan oleh Tabel 4, 
Tabel 5, Tabel 6, dan Tabel 7. 
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1. Event Management 

Tabel 4. Hasil Penilaian Event Management 

Responden P3 P5 Total 
R1 3 3 6 
R2 5 4 9 
R3 4 5 9 
R4 4 5 9 
R5 4 5 9 
R6 3 3 6 
R7 2 3 5 
R8 5 5 10 
R9 3 3 6 
R10 3 3 6 
R11 4 4 8 
R12 4 5 9 
R13 4 5 9 

Total 48 53 101 
 

2. Incident Management 

Tabel 5. Hasil Penilaian Incident Management 

Responden P7 P8 P9 P10 P13 Total 
R1 3 3 5 3 3 17 
R2 3 2 3 3 3 14 
R3 4 3 4 4 3 18 
R4 5 3 4 5 5 22 
R5 4 4 4 4 5 21 
R6 3 2 3 4 5 17 
R7 3 3 3 5 5 19 
R8 4 5 4 5 5 23 
R9 3 3 2 2 2 12 
R10 3 3 3 2 3 14 
R11 3 2 2 2 2 11 
R12 2 2 2 3 3 12 
R13 3 3 3 2 5 16 

Total 43 38 42 44 49 216 
 

3. Problem Management 

Tabel 6. Hasil Penilaian Problem Management 

Responden P14 P16 P17 Total 
R1 3 3 3 9 
R2 4 4 2 10 
R3 4 1 2 7 
R4 5 4 5 14 
R5 4 4 4 12 
R6 2 3 5 10 
R7 3 2 3 8 
R8 5 5 5 15 
R9 4 2 2 8 
R10 2 4 2 8 
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Responden P14 P16 P17 Total 
R11 2 2 3 7 
R12 3 2 3 8 
R13 3 2 4 9 

Total 44 38 43 125 
 

4. Access Management 

Tabel 7. Hasil Penilaian Access Management 

Responden P18 P22 P27 P28 Total 
R1 4 5 3 3 15 
R2 4 2 3 4 13 
R3 4 4 4 4 16 
R4 5 5 5 5 20 
R5 4 4 4 4 16 
R6 5 2 2 2 11 
R7 3 3 3 3 12 
R8 4 4 4 4 16 
R9 2 2 2 3 9 
R10 2 4 3 3 12 
R11 4 2 3 2 11 
R12 4 2 4 3 13 
R13 3 4 2 2 11 

Total 48 43 42 42 175 
 

3.3. Perhitungan Maturity Level 

Nilai maturity level dihitung menggunakan rumus (1). Kriteria pemetaan nilai ke 
level kematangan adalah sebagai berikut: 0,00–0,49 = Level 0; 0,50–1,49 = Level 1; 1,50–
2,49 = Level 2; 2,50–3,49 = Level 3; 3,50–4,49 = Level 4; 4,50–5,00 = Level 5. 

1. Event Management: 

𝑀𝑎𝑡𝑢𝑟𝑖𝑡𝑦	𝑙𝑒𝑣𝑒𝑙 =
101

13	 × 	2 = 3,88 

2. Incident Management: 

𝑀𝑎𝑡𝑢𝑟𝑖𝑡𝑦	𝑙𝑒𝑣𝑒𝑙 =
216

13	 × 	5 = 3,32 

3. Problem Management: 

𝑀𝑎𝑡𝑢𝑟𝑖𝑡𝑦	𝑙𝑒𝑣𝑒𝑙 =
125

13	 × 	3 = 3,21 

4. Access Management: 

𝑀𝑎𝑡𝑢𝑟𝑖𝑡𝑦	𝑙𝑒𝑣𝑒𝑙 =
175

13	 × 	4 = 3,37 

 
Tabel 8. Rekapitulasi Maturity Level 

Subdomain Nilai Maturity Level Level Kategori 
Event Management 3,88 Level 4 Managed and Measurable 

Incident Management 3,32 Level 3 Defined Process 
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Subdomain Nilai Maturity Level Level Kategori 
Problem Management 3,21 Level 3 Defined Process 
Access Management 3,37 Level 3 Defined Process 

Rata-rata 
Keseluruhan 

3,44 Level 3 Defined Process 

 

3.4. Analisis Kesenjangan (Gap Analysis) 

Analisis kesenjangan dilakukan dengan membandingkan nilai maturity level saat ini 
(current state) dengan kondisi yang diharapkan (expected state = Level 5) menggunakan 
rumus (2). Hasil analisis disajikan pada Tabel 9. 

Tabel 9. Hasil Analisis Kesenjangan (Gap Analysis) 

Subdomain Current Expected Gap Prioritas 
Event Management 3,88 5 1,12 4 (terendah) 

Incident Management 3,32 5 1,68 2 
Problem Management 3,21 5 1,79 1 (tertinggi) 
Access Management 3,37 5 1,63 3 

Rata-rata 3,44 5 1,56 - 
 

Nilai gap rata-rata keseluruhan adalah 1,56, yang menunjukkan masih adanya jarak 
yang cukup signifikan antara kondisi aktual dan kondisi ideal. Problem Management 
memiliki nilai gap tertinggi (1,79), menjadikannya prioritas utama perbaikan, sementara 
Event Management memiliki gap terkecil (1,12). 

4. Pembahasan 

4.1. Analisis Tingkat Kematangan secara umum  

Berdasarkan hasil perhitungan, nilai rata-rata tingkat kematangan domain Service 
Operation adalah 3,44, yang berada pada kategori Defined Process (Level 3). Kondisi ini 
mencerminkan bahwa organisasi telah memiliki prosedur yang terdokumentasi dan telah 
diterapkan secara konsisten dalam operasional layanan TI. Namun demikian, proses be-
lum sepenuhnya didukung oleh mekanisme pengukuran kinerja yang terstruktur untuk 
mencapai kategori Managed and Measurable [16]. Temuan ini sejalan dengan hasil 
penelitian [9] yang menemukan bahwa institusi pendidikan umumnya berada pada 
rentang Level 3 hingga Level 4 dalam evaluasi ITIL V3 Service Operation. 

4.2. Analisis per Subdomain ITIL 

1. Event Management 

Event Management memperoleh nilai tertinggi (3,88) dan merupakan satu-satunya 
subdomain yang mencapai Level 4. Hal ini menunjukkan bahwa organisasi telah memiliki 
mekanisme monitoring sistem yang cukup efektif dalam mendeteksi kejadian atau 
gangguan secara dini. Keberadaan sistem monitoring yang terukur memungkinkan or-
ganisasi mengidentifikasi potensi gangguan sebelum berdampak lebih luas [8][18]. Mes-
kipun demikian, masih terdapat ruang untuk peningkatan menuju Level 5, khususnya 
dalam hal otomatisasi dan integrasi penuh sistem monitoring. 

2. Incident Management 

Incident Management memperoleh nilai 3,32 (Level 3). Meskipun prosedur pe-
nanganan insiden telah ada dan diterapkan, nilai ini menunjukkan bahwa proses belum 
sepenuhnya terukur dan terstandarisasi. Dokumentasi insiden dan evaluasi pasca-insiden 
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masih perlu ditingkatkan. Hasil ini konsisten dengan temuan penelitian pada aplikasi e-
learning universitas [12] yang menunjukkan bahwa prosedur incident management 
umumnya sudah ada namun belum dilengkapi dengan mekanisme eskalasi yang jelas. 

3. Problem Management 

Problem Management memperoleh nilai terendah (3,21, Level 3), mengindikasikan 
bahwa proses analisis akar penyebab (root cause analysis) belum dilakukan secara optimal. 
Kondisi ini menunjukkan bahwa organisasi masih cenderung berfokus pada penanganan 
insiden individual tanpa mengelola penyebab sistemik dari permasalahan berulang. Da-
lam kerangka ITIL, kegagalan dalam problem management akan menyebabkan insiden se-
rupa terus berulang tanpa penyelesaian permanen [6]. Kelemahan pada subdomain ini 
konsisten dengan temuan Maulana [19] yang mengidentifikasi bahwa problem manage-
ment merupakan subdomain dengan tingkat kematangan paling rendah dalam berbagai 
konteks implementasi ITIL V3. 

4. Access Management 

Access Management memperoleh nilai 3,37 (Level 3). Meskipun hak akses pengguna 
telah diatur, pengelolaan akses belum sepenuhnya terstandarisasi dan dikontrol secara 
optimal. Kondisi ini mengindikasikan risiko potensial terkait penyalahgunaan hak akses, 
yang merupakan salah satu ancaman utama terhadap keamanan sistem informasi [3][20]. 
Peningkatan kontrol akses berbasis peran (role-based access control) diperlukan untuk 
memperkuat aspek keamanan ini. 

4.3. Analisis Kesenjangan (Gap Analysis) 

Nilai gap rata-rata sebesar 1,56 menunjukkan masih adanya jarak yang cukup berarti 
antara kondisi aktual dan kondisi ideal (Level 5 – Optimized). Kesenjangan terbesar pada 
Problem Management (gap 1,79) menjadikan subdomain ini sebagai prioritas utama perbai-
kan, diikuti oleh Incident Management (gap 1,68), Access Management (gap 1,63), dan Event 
Management (gap 1,12). Temuan ini menunjukkan bahwa organisasi perlu berinvestasi 
secara lebih intensif dalam membangun kapabilitas analisis akar masalah dan pengel-
olaan akses yang lebih ketat untuk meningkatkan keamanan sistem informasi secara me-
nyeluruh[13]. 

4.4. Perbandingan dengan Penelitian Terdahulu 

Hasil penelitian ini sejalan dengan sejumlah penelitian sebelumnya. Evaluasi ITIL V3 
pada Dinas Perpustakaan Kota Palembang [16] menunjukkan bahwa sebagian besar sub-
domain Service Operation berada pada Level 3-4, dengan problem management sebagai area 
yang membutuhkan perhatian khusus. Penelitian pada e-learning Universitas Inter-
nasional Batam [17] juga menemukan pola serupa, di mana event management cenderung 
lebih matang dibandingkan problem management. Namun, penelitian ini memberikan 
kontribusi tambahan dengan menyajikan analisis yang lebih spesifik pada konteks mana-
jemen risiko keamanan sistem informasi di institusi pendidikan tinggi, yang sebelumnya 
masih jarang ditemukan dalam literatur yang ada[13]. 

4.5. Implikasi dan Rekomendasi 

Berdasarkan hasil analisis gap, terdapat empat rekomendasi prioritas yang disusun 
berdasarkan urgensi kesenjangan: 

1. Peningkatan Problem Management (Prioritas 1 – Gap 1,79): Organisasi perlu mem-
bangun prosedur root cause analysis (RCA) yang formal dan terdokumentasi. 
Penerapan Known Error Database (KEDB) dapat membantu dalam mencegah ter-
ulangnya insiden yang sama. 
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2. Peningkatan Incident Management (Prioritas 2 – Gap 1,68): Penguatan prosedur 
eskalasi insiden, peningkatan dokumentasi insiden secara sistematis, dan 
pelaksanaan evaluasi pasca-insiden (post-incident review) secara rutin. 

3. Optimalisasi Access Management (Prioritas 3 – Gap 1,63): Implementasi role-based 
access control (RBAC) yang lebih ketat, audit hak akses berkala, dan penerapan 
prinsip least privilege untuk setiap pengguna sistem. 

4. Pengembangan Event Management (Prioritas 4 – Gap 1,12): Meskipun sudah be-
rada di Level 4, peningkatan menuju Level 5 dapat dicapai melalui otomatisasi 
penuh sistem monitoring dan integrasi dengan tools ITSM yang mendukung con-
tinuous improvement. 

5. Kesimpulan 

Berdasarkan hasil penelitian yang telah dilakukan, dapat disimpulkan bahwa tingkat 
kematangan manajemen risiko keamanan sistem informasi pada domain Service Operation 
berdasarkan framework ITIL V3 berada pada nilai rata-rata 3,44, yang termasuk dalam kat-
egori Defined Process (Level 3) menuju Managed and Measurable (Level 4). Hal ini menun-
jukkan bahwa organisasi telah memiliki prosedur operasional yang terdokumentasi dan 
diterapkan secara konsisten, namun belum sepenuhnya didukung oleh mekanisme pen-
gukuran dan evaluasi kinerja yang optimal. 

Secara spesifik, subdomain Event Management telah mencapai Level 4 (nilai 3,88), 
menunjukkan bahwa proses monitoring sistem telah berjalan dengan baik dan terukur. 
Sementara itu, subdomain Incident Management (3,32), Access Management (3,37), dan Prob-
lem Management (3,21) masih berada pada Level 3 (Defined Process), mengindikasikan 
bahwa proses-proses tersebut masih memerlukan peningkatan dalam hal pengukuran 
kinerja, analisis akar masalah, dan standarisasi kontrol akses. 

Hasil analisis kesenjangan menunjukkan gap rata-rata sebesar 1,56 dari kondisi opti-
mal Level 5 (Optimized). Problem Management memiliki kesenjangan terbesar (1,79), men-
jadikannya prioritas utama dalam agenda perbaikan tata kelola keamanan sistem infor-
masi. 

Penelitian ini memiliki beberapa keterbatasan. Pertama, jumlah responden yang 
terbatas (13 orang) membatasi generalisasi temuan ke institusi lain. Kedua, penelitian 
hanya mencakup empat dari lima subdomain utama ITIL V3 Service Operation (tidak men-
cakup Request Fulfillment). Ketiga, data wawancara tidak disajikan secara kualitatif secara 
mendetail. Untuk penelitian mendatang, disarankan untuk memperluas cakupan ke se-
luruh subdomain Service Operation, membandingkan hasil antar institusi pendidikan, 
serta mengintegrasikan framework ITIL V3 dengan standar keamanan lain seperti ISO/IEC 
27001 untuk memperoleh evaluasi yang lebih komprehensif. 

Ucapan Terima Kasih: Penulis mengucapkan terima kasih kepada seluruh pihak yang telah men-
dukung pelaksanaan penelitian ini, khususnya kepada unit pengelola sistem informasi pada insti-
tusi yang menjadi objek penelitian atas kesediaannya dalam memberikan data dan informasi yang 
dibutuhkan.  
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