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Abstract: A Distributed Denial of Service (DDoS) attack poses a serious threat to network security
and can disrupt online services by overwhelming the target server with excessive traffic. Effective
detection of DDoS attacks requires a system capable of identifying anomalies in network traffic. In
this context, Machine Learning (ML) offers an effective approach for classification and anomaly
detection. However, different ML algorithms have varying strengths and weaknesses when pro-
cessing large and complex network data. Therefore, this study aims to evaluate the performance of
three ML algorithms: Support Vector Machine (SVM), Random Forest Classifier (RFC), and K-Near-
est Neighbors (KNN) in detecting DDoS anomalies. The dataset used consists of 225,745 data points
with 85 attributes that describe various characteristics of network traffic, such as destination port,
flow duration, packet count, and packet size. This dataset is classified into two classes, BENIGN
and DDoS, representing normal traffic and DDoS attacks, respectively. Evaluation is performed us-
ing several performance metrics, including accuracy, precision, recall, MCC (Matthews Correlation
Coefficient), F-Measure, ROC Area, PRC Area, True Positive Rate (TPR), and False Positive Rate
(FPR). The results show that the Random Forest Classifier (RFC) delivers the best performance with
an accuracy of 99.99%, precision of 99.98%, recall of 100%, and a very low FPR of 0.02%. This is
followed by the Support Vector Machine (SVM) with an accuracy of 99.91%, and the K-Nearest
Neighbor (KNN) with an accuracy of 99.98%. All three algorithms demonstrate strong performance
in detecting DDoS anomalies, with RFC slightly outperforming others in terms of consistency and
higher classification capability. The findings of this study provide valuable insights for selecting the
best algorithm to detect DDoS attacks in networks.

Keywords: Classification, DDoS, K-Nearest Neighbors, Random Forest Classifier, Support Vector
Machine.

Abstrak: Serangan DDoS (Distributed Denial of Service) menimbulkan ancaman serius terhadap
keamanan jaringan dan dapat menyebabkan gangguan layanan online dengan membanyjiri server
target dengan lalu lintas yang berlebihan. Deteksi serangan DDoS yang efektif memerlukan sistem
yang dapat mendeteksi anomali pada lalu lintas jaringan. Dalam konteks ini, Machine Learning
(ML) memberikan pendekatan yang efektif untuk klasifikasi dan deteksi anomali. Namun, algo-
ritme ML yang berbeda memiliki kekuatan dan kelemahan yang berbeda saat memproses data jarin-
gan yang besar dan kompleks. Oleh karena itu, penelitian ini bertujuan untuk mengevaluasi kinerja
tiga algoritma ML: Support Vector Machine (SVM), Random Forest Classifier (RFC), dan K-Nearest
Neighbors (KNN) dalam mendeteksi anomali DDoS. Dataset yang digunakan terdiri dari 225.745
buah data dengan 85 atribut yang menggambarkan berbagai karakteristik lalu lintas jaringan, sep-
erti port tujuan, durasi aliran, jumlah paket, dan ukuran paket. Kumpulan data ini dibagi menjadi
dua kelas, BENIGN dan DDoS, yang masing-masing mewakili lalu lintas normal dan serangan
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DDoS. Evaluasi menggunakan beberapa metrik kinerja termasuk akurasi, precision, recall, MCC
(Matthews Correlation Coefficient), F-Measure, ROC Area, PRC Area, True Positive Rate (TPR), dan
False Positive Rate (FPR). Hasilnya menunjukkan Random Forest Classifier (RFC) memberikan
performa terbaik dengan akurasi 99,99%, presisi 99,98%, recall 100%, dan FPR  sangat rendah yaitu
0,02%. Disusul Support Vector Machine (SVM) dengan akurasi 99,91% dan K-Nearest Neighbor
(KNN) dengan akurasi 99,98%. Ketiga algoritma tersebut menunjukkan kinerja yang baik dalam
mendeteksi anomali DDoS, dengan RFC sedikit lebih unggul dalam hal konsistensi dan kemam-
puan klasifikasi yang tinggi. Hasil penelitian ini memberikan wawasan berharga dalam memilih
algoritma terbaik untuk mendeteksi serangan DDoS pada jaringan.

Kata kunci: DDoS, Klasifikasi, K-Nearest Neighbors, Random Forest Classifier, Support
Vector Machine.

1. Pendahuluan

Sistem deteksi intrusi menjadi senjata utama dalam mengamankan jaringan, bertu-
gas mengidentifikasi dan mencatat apakah suatu paket data merupakan serangan atau
tidak. Meskipun telah ada aplikasi seperti IDS (Intrusion Detection System), sebagian be-
sar masih menggunakan aturan dan tanda tangan, sedangkan hanya sedikit yang
mengandalkan pendekatan anomali [1]. Anomali diartikan sebagai aktivitas yang tidak
lazim dalam data yang normal. Salah satu jenis anomali yang banyak dijumpai berupa
DDoS. DDoS merupakan jenis serangan siber yang menuntut sejumlah besar perangkat
ataupun sistem komputer terhubung secara bersamaan ke suatu jaringan internet [2]. Sis-
tem tersebut umumnya melakukan penyerangan terhadap suatu target, misalnya suatu
jaringan, dengan tujuannya untuk memberikan suatu gangguan atas ketersediaan
layanan bagi pengguna yang sah. Serangannya ditujukan untuk membua sistem target
tidak dapat diakses para pengguna sah dengan membanjiri target dengan lalu lintas data
yang tidak biasa atau tidak diinginkan [3].

DDos memiliki karakteristik utama, berupa penggunaan jaringan terdistribusi. Da-
lam konteks ini, serangan tersebut banyak diselenggarakan dari berbagai sumber yang
tersebar di berbagai lokasi [4]. Hal ini menyebabkan jenis serangan DDos cenderung sulit
untuk dicegah dan dideteksi, mengingat lalu lintas dapat datang dari berbagai alamat IP
yang berbeda [5][6]. Serangannya dapat dilakukan menggunakan berbagai cara, misalnya
serangan dengan volume tinggi (misalnya, melalui UDP flood atau ICMP flood), serangan
yang memanfaatkan kelemahan protokol atau aplikasi (misalnya, HTTP flood), maupun
bentuk serangan yang memanfaatkan perangkat yang telah terinfeksi malware untuk
menjadi bagian dari jaringan penyerang yang terdistribusi (botnet) [7].

Deteksi DdoS merupakan proses yang penting dalam mengupayakan penjagaan atas
kemanan-keamanan jaringan, khususnya dalam menghadapi serangan yang melibatkan
banyak perangkat dan komputer disaat yang sama dalam penyerangan terhadap suatu
target dengan tujuan mengganggu ketersediaan layanan [5]. Metode deteksi DDoS meli-
batkan pengawasan lalu lintas jaringan untuk mengindentifikasi pola atau perilaku yang
tidak biasa yang dapat menunjukan adanya serangannya. Adapun metode data mining
ditandai sebagai metode yang cukup efektif untuk mendeteksi intrusi berbasis anomali
DDoS [7]. Dalam konteks ini, keunggulan dari pendekatan data mining terletak pada ke-
mampuannya dalam memproses data logs dan auditing dalam jumlah besar, serta efek-
tifitasnya dalam mengintergrasikan teknik pendeteksian anomali. Aplikasi data mining
juga memungkinkan identifikasi pola rutin dalam dataset besar, serta menyediakan solusi
untuk mengatasi masalah reduksi dataset, sehingga memperkecil beban kerja analisis da-
lam mengidentifikasi data dan menyampaikan analisis [8].
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Salah satu metode data mining yang terkenal dengan tingkat akurasi tinggi adalah
Support Vector Machine (SVM). SVM merupakan algoritma klasifikasi yang mampu
bekerja baik untuk data linear maupun non-linear, dengan menerapkan pemetaan non-
linear untuk mengubah data latih ke dimensi yang lebih tinggi [9]. Pendekatan tersebut
ditandai efektif untuk mengidentifikasi pola paket data jaringan, seperti yang dibuktikan
oleh penelitian sebelumnya, sehingga dinilai efektif dan akurat dalam mendeteksi
anomali DDoS pada jaringan. SVM memiliki kemampuan untuk menemukan hyperplane
terbaik yang memisahkan dua kelas data dengan jarak maksimum, sehingga cocok untuk
menangani data yang kompleks [10].

Kemudian, terdapat metode lainnya berupa Random Forest Classifier (RFC). Pen-
dekatan ini melibatkan atas penggabungan berbagai prediksi dari pohon keputusan ber-
beda dalam membentuk suatu hasil yang lebih akurat dan stabil [11]. Setiap pohon kepu-
tusan dalam Random Forest Classifier pembentukannya terselenggara secara independen
menggunakan sampel acak dari data pelatihan dan subset acak dari fitur. Selanjutnya,
hasil prediksi dari setiap pohon digabungkan melalui suara mayoritas atau rata-rata un-
tuk menentukan kelas yang paling mungkin [12]. Keunggulan utama dari Random Forest
Classifier terletak pada kemampuannya untuk menangani data yang kompleks dan be-
ragam dengan baik, termasuk data dengan fitur yang tidak terstruktur atau kurangnya
pola yang jelas. Selain itu, Random Forest Classifier juga memiliki kemampuan untuk
mengatasi overfitting, karena penggunaan banyak pohon keputusan yang berbeda men-
gurangi risiko overfitting pada model [13]. Dengan adanya kombinasi prediksi dari ban-
yak pohon keputusan, serta dapat memberikan akurasi yang tinggi dan skalabilitas yang
baik, maka metode ini dinilai efektif dalam mengatasi dataset DDoS besar.

Di sisi lain, K Nearest Neighbor (KNN) merupakan metode klasifikasi yang seder-
hana namun efektif dalam bidang data mining dan machine learning. Konsep dasar dari
KNN adalah dengan upaya membandingkan data baru yang akan diprediksi dengan data
pelatihan yang sudah ada, lalu menentukan kelas atau label data baru berdasarkan
mayoritas kelas dari tetangga terdekatnya. Jumlah tetangga yang digunakan dalam KNN
(ditentukan oleh parameter k) dapat menyatakan pengaruh atas tingkat akurasi dan sen-
sitivitas model [14]. Dalam konteks ini, KNN cenderung bergantung pada jarak antara
titik data dan tetangga terdekatnya, dan dapat memberikan akurasi yang baik terutama
untuk data dengan struktur cluster yang jelas. KNN cenderung membutuhkan waktu
komputasi yang lebih tinggi dan kurang efektif dalam menangani dataset besar [15].

Beberapa studi telah meneliti pendeteksian anomali pada data, beberapa studi-studi
tersebut melakukan metode algoritma SVM, KNN, dan RFC. Penelitian studi tersebut dil-
akukan diberbagai daerah seperti German, China, Iran, India, Turkey, Malaysia, Arabia,
Thailand dan Croatia. [16], [17], [18], [19], [20], [21], [22], [23], [24], [25].

Kebanyakan studi berfokus pada pendeteksian anomaly pada data [16],
menggunakan metode RFC untuk mendeteksi anomaly pada jaringan dan hasil akurasi
menunjukan di angka 78.69%. Dan [21] menggunakan algoritma KNN sebagai pendetek-
siannya dan hasil yang dimiliki adalah KNN akurasi 90.913%, recall 91.283%, precision
90.302%, F-measure 90.790 [25] menggunakan 2 metode algoritma yaitu RFC dan SVM
dengan hasil akhirnya yaitu SVM akurasi 92.5%, F1-scores 85.2%, precision 78.2%, recall
93.6%, dan hasil akurasi RFC 99.84%. Begitupun juga dengan penelitian [26]. yang menya-
takan bahwa SVM menghasilkan tingkat akurasi 90.0% dan F1-scores 95.0%. Selanjutnya
juga terdapat penelitian yang memberikan temuan kesempurnaan dan efektivitas RFC
dalam mendeteksi intrusi pada dataset penyakit, dimana memberikan tingkat akurasi
100.0%, recall 100.0%, precision 100.0%, dan ROC-AUC 100.0% [27].

Terdapat salah satu peneliti hanya menggunakan log database yaitu [19] yang men-
jelaskan bahwa hasil akhir Improved KNN lebih signifikan dari pada KNN tradisional,
hasil menunjukan improved KNN akurasi 92.63% dan 91.8%, KNN akurasi 91.03%. Model
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ML dapat mengidentifikasi pola serangan DDoS secara efektif. Hasil penelitian menun-
jukkan bahwa algoritma K-Nearest Neighbor memiliki performa yang lebih baik
dibandingkan model pembelajaran konvensional dalam mendeteksi serangan DDoS, dan
hasil akhirnya adalah KNN akurasi 98.51%, recall 97.8%, precision 98.9%, f-measure
1.0005, error rate 1.50, efficiency 98.48%.

Dalam konteks ini, dapat dinyatakan bahwa sebagian besar dari sistem deteksi in-
trusi yang tersedia saat ini masih mengandalkan metode berbasis aturan ataupun tanda
tangan yang terbatas dalam kemampuannya untuk mendeteksi serangan baru yang be-
lum dikenal [28], [29]. Maka dari itu, lahir urgensi untuk melaksanakan pengembangan
metode deteksi berbasis anomali, yang lebih adaptif dan efektif dalam menangani se-
rangan DDoS, sangat dibutuhkan.

Kemudian, meskipun penelitian terdahulu telah menunjukkan efektivitas algoritma
SVM, KNN, serta RFC, masih tersedia ruang untuk meningkatkan akurasi deteksi, khu-
susnya dalam mengidentifikasi serangan DDoS dengan tingkat keakuratan yang lebih
tinggi dan mengurangi kemungkinan kesalahan dalam klasifikasi [21]. Oleh sebabnya,
dibutuhkan penelitian yang lebih mandalam untuk dapat mengoptimalkan model-model
ini, memperbaiki hasil deteksi, serta menguji metode-metode baru yang dapat mening-
katkan performa deteksi secara keseluruhan. Dengan menginput metrik evaluasi tamba-
han, seperti halnya dengan F1-Score, Recall, Precision, ROC-Area, FPR, dan TPR, maka
penelitian ini dapat menyediakan pemahaman secara komprehensif terkait dengan
kinerja model deteksi DDoS. Metrik-metrik diatas sangat penting untuk dapat menilai
sejauh mana model dapat mengidentifikasi serangan dengan akurat, serta meminimalkan
kesalahan yang dapat terjadi dalam pengklasifikasian data [30], [31]. Evaluasi secara me-
nyeluruh ini tidak hanya memungkinkan perbandingan antara berbagai algoritma, tetapi
juga memberikan insight yang lebih mendalam mengenai kelebihan dan kekurangan mas-
ing-masing model, yang juga dapat digunakan untuk menyempurnakan sistem deteksi
intrusi.

Oleh karena itu, penelitian ini dilakukan untuk meningkatkan hasil akurasi pada
pendeteksian anomaly pada jaringan dari para komuniti yang ada di kaggle dan menam-
bahkan Precision, Recall, F1-Score, MCC, ROC-Area, TPR, dan FPR sebagai memperjelas
hasil akhirnya.

2. Bahan dan Metode

2.1. Perancangan Penelitian

Jenis penelitian yang akan dilakukan adalah untuk melihat kemampuan klasifikasi
mana yang level adaptasinya lebih baik dalam mendeteksi anomali pada jaringan. Data
yang dipakai dalam penelitian adalah dataset yang diambil dari alamat website kaggle.

Support
Vector —
Machine(SVM)

Dataset Preprocessing K-Nearest Hasil

atase Data | "Neighbor(KNN) ™| Akurasi i
{ Random
e Forest —

Classifier(RFC

Gambar 1. Flowchart ML
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Diagram yang ditampilkan merepresentasikan alur kerja proses evaluasi performa
algoritma pembelajaran mesin untuk klasifikasi. Proses dimulai dengan dataset sebagai
input, yang kemudian melalui tahap preprocessing data untuk memastikan data siap
digunakan, misalnya dengan normalisasi, penghapusan nilai hilang, atau pembagian data
menjadi set pelatihan dan pengujian. Data yang telah diproses kemudian digunakan se-
bagai input untuk tiga algoritma pembelajaran mesin, yaitu Support Vector Machine
(SVM), K-Nearest Neighbor (KNN), dan Random Forest Classifier (RFC), yang dijalankan
secara paralel. SVM bertujuan untuk memisahkan kelas data dengan hyperplane terbaik,
KNN memprediksi kelas berdasarkan kedekatan data dengan tetangga terdekat, se-
dangkan RFC menggunakan pendekatan ensemble learning dengan membangun be-
berapa pohon keputusan untuk menghasilkan prediksi akhir. Hasil performa dari setiap
algoritma kemudian dievaluasi menggunakan berbagai metrik, seperti akurasi, precision,
recall, dan F-Measure, untuk menentukan algoritma yang paling optimal.

2.2. Dataset

Pengumpulan dataset yang ambil merupakan dataset yang telah disediakan oleh
website yang alamatnya Kaggle. Kaggle merupakan tempat situs scientist untuk berbagi
ide dan bersaing. Kemudian dataset tersebut akan dipakai sebagai klasifikasi pada algo-
ritma. Alamat website dataset diambil dari https://www.kaggle.com/code/aymenabb/m-
l-anomaly-training/input yang diakses pada tanggal 5 april 2024.

Dataset yang digunakan pada penelitian ini terdiri dari 225.745 data dengan 85
atribut yang mewakili berbagai karakteristik lalu lintas jaringan. Atribut ini mencakup
karakteristik seperti Destination Port, Flow Duration, Total Fwd Packets, Flow Bytes/s,
Average Packet Size, Idle Mean, dan Label. Data ini dibagi menjadi dua kelas: BENIGN,
yang mewakili lalu lintas jaringan normal, dan DDOS, yang mewakili lalu lintas jaringan
yang mewakili DDoS. Dataset ini disimpan dalam format CSV (comma Separated Values),
sehingga memudahkan dalam mengolah dan menganalisis data.

Tabel 1. Contoh Dataset

Destination Flow Du- | Total Fwd Average
. Flow Bytes/s Flow Packets/s . Idle Mean Label
Port ration Packets Packet Size

54865 3 2 4000000 6.666.666.667 9 0 BENIGN
55054 109 1 1.100.917.431 1.834.862.385 9 0 BENIGN
55055 52 1 2.307.692.308 3.846.153.846 9 0 BENIGN
46236 34 1 3.529.411.765 5.882.352.941 9 0 BENIGN

80 8000148 7 1.457.098.044 1.624.969.938 8.971.538.462 6052010 DDoS

80 10590742 4 2.266.130.173 0.377688362 7.5 10600000 DDoS

80 10584710 5 283.427.699 0.472379498 7.2 10600000 DDoS

80 10583724 5 2.834.541.037 0.472423506 7.2 10600000 DDoS

Pada Tabel 1 berikut merupakan beberapa contoh atribut yang ada pada dataset dan
merupakan memiliki peran penting dalam melatih ML. Beberapa atribut utama meliputi
Destination Port, yang menunjukkan port tujuan komunikasi; Flow Duration, yang
merepresentasikan durasi aliran data dalam jaringan; Total Fwd Packets, jumlah paket
yang diteruskan selama koneksi; serta Flow Bytes/s dan Flow Packets/s, yang mencatat
rata-rata jumlah byte dan paket yang ditransfer per detik. Selain itu, atribut seperti Aver-
age Packet Size dan Idle Mean memberikan informasi tambahan mengenai ukuran rata-
rata paket data dan jeda rata-rata antar aliran. Dataset ini diklasifikasikan ke dalam dua
label, yaitu BENIGN, yang mewakili lalu lintas jaringan normal, dan DDoS, yang
mengindikasikan serangan terhadap jaringan. Data ini mencakup variasi pola aliran data
yang signifikan antara lalu lintas normal dan anomali, seperti perbedaan durasi aliran
dan kecepatan transfer data, yang menjadi dasar bagi model pembelajaran mesin dalam
mengenali dan membedakan kedua kelas tersebut.
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Gambar 2. Visualisasi Dataset

Menunjukkan visualisasi data yang menggambarkan jumlah jaringan (DDoS attack)
dan koneksi normal (benign) dalam suatu jaringan selama periode waktu tertentu. Sumbu
X mewakili waktu, sedangkan sumbu Y menunjukkan jumlah jaringan. Garis biru me-
wakili jumlah koneksi DDoS, sementara garis oranye mewakili jumlah koneksi benign.

Visualisasi data menunjukkan pola fluktuasi yang signifikan pada jumlah koneksi
berbahaya (DDoS) dan koneksi normal (benign) dalam jaringan selama periode penga-
matan. Terdapat beberapa puncak yang mengindikasikan terjadinya serangan DDoS da-
lam skala besar pada waktu-waktu tertentu. Hal ini menunjukkan bahwa jaringan terse-
but sering menjadi target serangan siber.

2.3. Preprocessing

Preprocessing merupakan jantung dari machine learning itu sendiri hal yang harus
dilakukan untuk membuat algoritma machine learning tersebut untuk berjalan. Proses
tersebut contohnya seperti memperbaiki error, menghapus koma, dll. Berikut adalah
tahapan-tahapan preprocessing yang dilakukan.

1) Cleaning data : proses identifikasi dan perbaikan atau penghapusan data yang tidak
akurat, tidak lengkap, duplikat, atau tidak relevan dari dataset untuk meningkat-
kan kualitas dan konsistensi data yang akan digunakan dalam analisis atau pemod-
elan.

2) Transformasi Data: : untuk menyamakan skala data, encoding variabel kategorikal
menjadi bentuk numerik menggunakan teknik seperti label encoding, serta penera-
pan transformasi logaritmik untuk mengurangi skewness pada distribusi data, con-
toh BENIGN = [0] dan DDoS = [1].

3) Split Data: merupakan langkah penting untuk memastikan evaluasi model dil-
akukan secara objektif dan menghindari bias. Dataset dibagi menjadi tiga subset
utama, yaitu data pelatihan (training set), data validasi (validation set), dan data
pengujian (test set).

2.4. Analisa Algoritma

2.4.15VM

SVM adalah algoritma pembelajaran mesin yang digunakan untuk klasifikasi dan
regresi. Algoritma ini mencari hyperplane optimal dalam ruang fitur yang memisahkan
dua kelas (misalnya, BENIGN dan DDoS) dengan margin terbesar. SVM menggunakan
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fungsi kernel untuk memetakan data ke ruang dimensi lebih tinggi, memungkinkan pem-
isahan non-linear yang efektif. Algoritma ini sangat efektif untuk dataset dengan banyak
fitur dan sangat baik dalam mengatasi overfitting.

- Kernel Functions: Beberapa jenis kernel yang digunakan adalah linear, polynomial,
dan Radjial Basis Function (RBF). Pemilihan kernel yang tepat sangat penting untuk
kinerja model.

- Margin Maximization: SVM berusaha untuk memaksimalkan margin antara kelas-
kelas dalam data pelatihan untuk meningkatkan kemampuan generalisasi model.

2.42 RFC

Random Forest adalah algoritma ensemble yang menggunakan banyak pohon kepu-
tusan (decision trees) untuk membuat prediksi. Setiap pohon dalam hutan memberikan
hasil klasifikasi, dan hasil akhir diperoleh melalui mayoritas suara. Salah satu kekuatan
utama RF adalah kemampuannya untuk mengurangi overfitting yang sering terjadi pada
pohon keputusan tunggal. RFC juga dapat menangani data dengan banyak fitur dan nilai
yang hilang (missing values).

- Bagging: RF menggunakan teknik bootstrap aggregation (bagging), di mana data
pelatihan diambil secara acak dan dengan penggantian untuk membangun be-
berapa pohon keputusan.

- Feature Selection: Setiap pohon dalam RF hanya menggunakan subset fitur acak,
yang meningkatkan keberagaman pohon dan mengurangi korelasi antar pohon.

2.43 KNN

KNN adalah algoritma pembelajaran yang berbasis instance-based learning, yang
berarti model tidak membangun model eksplisit. KNN mengklasifikasikan data baru ber-
dasarkan kedekatannya dengan data yang sudah ada (tetangga terdekat). Nilai k menen-
tukan jumlah tetangga terdekat yang digunakan untuk membuat keputusan klasifikasi.

- Distance Metric: KNN mengandalkan metrik jarak seperti Euclidean atau Manhat-
tan untuk mengukur kedekatan antara data baru dengan data pelatihan.

- Lazy Learning: KNN tidak memerlukan fase pelatihan eksplisit, sehingga sangat
bergantung pada kecepatan dan efisiensi dalam menghitung jarak antar titik data
saat klasifikasi.

Tabel 2. Tabel Perbandingan

Algoritma Keunggulan Kelemahan Aplikasi Umum
SVM Ak i ti i, efektif untuk data | Waktu pelatihan lambat, sulit - . .
uréSI ngsl, etexht untu ata a Ape atrhan fambat, sul .me Pendeteksian pola, klasifikasi teks

non-linear, bagus untuk data besar nangani dataset besar tanpa tuning

REC Robust terhadap overfitting, mudah | Model lebih kompleks, lebih lambat
diinterpretasikan, mengatasi data | dalam  pelatihan dibandingkan | Deteksi anomali, prediksi regresi
hilang pohon keputusan tunggal

KNN Sederhana, mudah diimplementasi- | Tidak efisien pada dataset besar, [ .

. . . Klasifikasi citra, prediksi pola

kan, efektif untuk dataset kecil sangat tergantung pada jarak

3. Hasil

3.1. Hasil Pengujian Machine learning Secara Offline

Pada tahap pengujian, sistem akan menguji hasil dari tiga metode machine learning.
Model ini dibangun selama fase pelatihan data dan digunakan selama pengujian data.
Sistem ini akan diuji untuk melihat kinerjanya dari segi kinerja. Data pelatihan dan proses
data menggunakan bahasa Python yang berjalan di Google Colab.
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Pengujian yang akan dilakukan terhadap tiga algoritma machine learning tersebut

masing-masingnya akan di uji setiap akurasinya, contoh penjelasan setiap akurasinya
seperti berikut:

D
2)

3)
4)

5)
6)
7)
8)

9)

3.2.

Akurasi Model : Metrik yang menunjukkan seberapa baik model algoritma tersebut
memprediksi hasil yang benar.

Precision : Mengukur proporsi prediksi positif yang benar-benar positif.

Recall : Mengukur proporsi data positif asli yang diidentifikasi dengan benar.
MCC (Matthews Correlation Coefficient) : Mengukur keseimbangan antara Preci-
sion dan Recall, dengan mempertimbangkan True Positive, True Negative, False
Positive, dan False Negative.

F-Measure : Rata-rata harmonis antara precision dan recall.

ROC Area (Receiver Operating Characteristic Area) : Mengukur kemampuan
model membedakan antara data positif dan negatif di semua ambang batas klasifi-
kasi.

PRC Area (Precision-Recall Curve Area) : Mengukur kemampuan model mempri-
oritaskan data positif di semua ambang batas klasifikasi.

FPR (False Positive Rate) : Mengukur proporsi data negatif yang salah diprediksi
sebagai positif.

TPR (True Positive Rate) : Mengukur proporsi data positif yang benar diprediksi
sebagai positif.Teks berlanjut di sini.

Evaluasi Perbandingan

Berikut hasil evaluasi dari masing-masing algoritma yang dipakai. Dengan sembilan

indikator evaluasi tersebut.

Tabel 2. Performansi model

Metode | Akurasi | Precision Recall MCC F-Measure | ROC Area | PRC Area TPR FPR
SVM 99,91% 99,90% 99.94% 99,81% 99,92% 99,90% 99,87% 99,92% 0,10%
RFC 99,99% 99,98% 100% 99,98% 99,99% 99,99% 99,98% 100% 0,02%
KNN 99,98% 99,98% 99,98% 99,95% 99,98% 99,98% 99,97% 99,98% 0,02%

Dari hasil di atas, Random Forest Classifier (RFC) memberikan performa terbaik

dengan akurasi 100% di semua metrik utama. SVM dan KNN juga menunjukkan kinerja
sangat baik tetapi sedikit di bawah RFC. RFC cocok digunakan untuk masalah klasifikasi
kompleks dengan data yang beragam, karena stabilitasnya dalam memisahkan kelas pos-
itif dan negatif. Sementara itu:

SVM bisa dipilih untuk kasus dengan kebutuhan lebih cepat karena kompleksitas
model lebih rendah dibanding RFC.

KNN cocok untuk dataset yang lebih kecil, mengingat performanya mendekati RFC
namun biasanya membutuhkan lebih banyak waktu komputasi untuk dataset besar.
Studi ini menunjukkan pentingnya memilih model yang sesuai dengan kebutuhan
aplikasi, mempertimbangkan trade-off antara akurasi, kompleksitas, dan inter-
pretasi hasil. RFC dapat direkomendasikan sebagai model andalan berdasarkan
hasil ini, tetapi SVM dan KNN tetap relevan tergantung konteks penggunaan.
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Gambar 3. Komparasi Model

Pada gambar 3 menunjukan perbandingan akurasi dari tiga model ML, yaitu SVM,
RFC, dan KNN. Sumbu X mewakili nama-nama model, sedangkan sumbu Y menunjuk-
kan nilai akurasi yang berisar antara 0,9991 hingga 1. Setiap model diwakili oleh sebuah
titik berwarna, dengan warna yang berbeda untuk membedakan masing-masing model.
Evaluasi perbandingan kinerja model menunjukkan bahwa Random Forest Classifier
(RFC) memberikan hasil akurasi tertinggi sebesar hampir 1, diikuti oleh K-Nearest Neigh-
bors (KNN). Model Support Vector Machine (SVM) menunjukkan akurasi yang sedikit
lebih rendah dibandingkan dua model lainnya. Hasil ini mengindikasikan bahwa RFC
merupakan model yang paling optimal untuk permasalahan klasifikasi pada dataset yang
digunakan dalam penelitian ini.

4. Kesimpulan

Dari hasil penelitian, algoritma Random Forest Classifier (RFC) menunjukkan per-
forma terbaik dengan akurasi 99,99%, precision 99,98%, recall 100%, dan MCC 99,98%.
SVM dan KNN juga menunjukkan performa tinggi dengan akurasi masing-masing
99,91% dan 99,98%. Namun, RFC memiliki keunggulan utama pada recall sempurna
(100%) dan tingkat kesalahan (FPR) yang paling rendah (0,02%). Hal ini menjadikan RFC
sebagai algoritma yang paling efektif dalam mendeteksi anomali jaringan DDoS.

Penelitian ini menunjukkan bahwa RFC adalah pilihan optimal untuk deteksi
anomali pada jaringan, khususnya serangan DDoS, karena memberikan keseimbangan
yang baik antara akurasi tinggi dan efisiensi deteksi.

Dataset yang digunakan hanya berasal dari satu sumber saja, membuat penelitian ini
terdapat keterbatasan. Karena itu perlu dilakukan tindak lanjutan seperti melakukan
penelitian dengan dataset dari berbagai sumber berbeda sehingga model algoritma terse-
but dapat memprediksi banyak macam teknik-teknik lainnya.
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